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PLATAFORMA DE HIGIENE CIBERNETICA

De un vistazo

basicas de higiene cibernética.

EL RETO

Aunqgue hay multitud de razones por las que se
producen incidentes cibernéticos, diversos
estudios sefalan el error humano como el
principal vector de amenazas. Una organizacion
puede estar equipada con sistemas de seguridad
informatica de Ultima generacion, pero si los
empleados no estan al dia y no son conscientes
en todo momento de las amenazas cibernéticas
mas actuales y comunescomo el phishing, las
contrasefas débiles y, en general, una higiene
cibernética deficiente- la organizacion sera tan
vulnerable como su eslabén mas débil.

La higiene cibernética basica es de suma
importancia hoy en dia: un simple error a nivel
personal puede tener graves consecuencias para
el individuo, pero para un empleado del sector
publico, una mala higiene cibernética puede
tener efectos negativos tremendos para la
organizacién o incluso para todo el pais.

Estar al tanto de las cuestiones de
ciberseguridad significa cubrir los aspectos
basicos. La forma mas eficaz de abordar estos
retos es formar al sector publico en materia de
ciberamenazas y explicar como evitar los errores
mas comunes.

Mas del 98% de los incidentes de ciberseguridad se pueden prevenir con prdcticas

LA PROPUESTA

Una plataforma de aprendizaje electrénica para
mejorar los niveles de ciberhigiene entre el
personal de una organizacion. La plataforma
permite:

e Comprobar los conocimientos actuales del
personal y su comportamiento en materia de
higiene cibernética con situaciones reales.

e Proporcionar un entorno de aprendizaje
enriquecedor que dote a los participantes

de los conocimientos necesarios para
reconocer las amenazas, ajustar su
comportamiento, aumentar la

concienciacion cibernética y mejorar la
higiene basica en toda la organizacién a
través de 8 modulos:
o conceptos basicos de higiene cibernética;
o tipos de ciberataques;
contrasehas seguras;
autenticacion multifactorial;
software antivirus y antimalware;
practicas seguras de trabajo remoto;
VPN y wifi publico;
compartir tus dispositivos.
e Cuestionarios y pruebas para consolidar los
conocimientos recién adquiridos, asi como un
certificado tras superar las pruebas.
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EU CyberNet ha desarrollado una plataforma cuyo objetivoes
evaluar y aumentar los niveles de higiene cibernética de los
empleados de organizaciones- asi como formarlos en las mejores
practicas de ciberhigiene. Hasta la fecha, mas de 50 000
empleados han recibido formacion en higiene cibernética.

COMO USARLO

o Registrese y acceda: utilice su correo electrénico institucional/laboral (obligatorio) y confirme el

correo electrdénico.

» Utilice la plataforma: complete la evaluacion inicial, la formacion y la prueba final.
» Descargue el certificado y envie sus comentarios.

La plataforma esta abierta a los socios de EU CyberNet, las partes interesadas y los paises

miembros de LACA4.
@ Disponible en inglés y espaniol.

@ La duracién es de aproximadamente 1 hora.

@ Mas informacion y consultas: eucybernet@eucybernet.eu



