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Prologo

La Guia LAC4 para Pequehas y Medianas Empresas ofrece un recorrido prdctico y
esencial para ayudar a las pymes de América Latina y el Caribe a fortalecer sus
defensas digitales. Ante el creciente numero de ciberamenazas que apuntan a los
pequeros negocios, esta guia traduce complejos marcos de ciberseguridad global en
pasos concretos y accesibles, que abarcan desde la higiene digital y la prevencion de
phishing hasta la respuesta ante incidentes y los principios de Zero Trust.

Basada en ejemplos reales, en el contexto regional y en actividades paso a paso, la
guia capacita a las pymes para asumir el control de su ciberseguridad, sin importar
su tamano o presupuesto. Al sequir el plan de accion por fases y fomentar una cultura
de conciencia, los pequenos negocios no solo reducen su vulnerabilidad, sino que
también fortalecen la confianza de clientes, socios e inversionistas.
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Resumen Ejecutivo

Las pequenasy medianas empresas (PYMES) representan mas del 95% de las empresas
de América Latina y el Caribe (LAC4). Impulsan la innovacion, generan empleo y
constituyen la columna vertebral de las economias locales. Sin embargo, a medida que
se conectan mas y se digitalizan, también se ven cada vez mas expuestas a las
ciberamenazas, muchas de las cuales estan disefadas especificamente para explotar
los limitados recursos de infraestructura y concienciacion, propios de las pequenas
empresas.

A diferencia de las grandes corporaciones, la mayoria de las PYMES de la region
carecen de equipos dedicados a la ciberseguridad, evaluaciones formales de riesgos o
planes de contingencia. Un solo correo electréonico de phishing, una infeccién de
ransomware o la vulnerabilidad de un proveedor pueden resultar en pérdidas
financieras significativas, dafos a la reputacién o incluso el cierre definitivo. Sin
embargo, la ciberseguridad a menudo se considera un lujo, algo que se aborda "mas
adelante" o que se deja completamente en manos de proveedores de tecnologia
externos.

Esta guia fue creada para cambiar esa mentalidad.

Basada en marcos de referencia mundialmente reconocidos (como la Organizaciéon
Internacional de Normalizacién (ISO), el Instituto Nacional de Estandares y Tecnologia
(NIST), el Centro para la Seguridad de Internet y el enfoque latinoamericano de E-ITS,
esta guia ofrece a las pymes de la region LAC4 una hoja de ruta practica hacia la
ciberseguridad. En lugar de centrarse en conceptos abstractos o soluciones costosas,
traduce una guia compleja en acciones practicas y asequibles que empresas de
cualquier tamano pueden implementar.

A través de diez capitulos tematicos, la guia aborda:

Las amenazas mas comunes y emergentes que afectan a las PYMES.
Fundamentos de higiene digital y concienciacion de los empleados.
Identificaciéon de riesgos y planificacion de respuesta a incidentes.

Principios de Confianza Cero adaptados a entornos de pequefas empresas.
Consideraciones de seguridad para proveedores externos y herramientas en la
nube.

e Un plan de accidon por fases para desarrollar resiliencia a lo largo del tiempo.

Cada capitulo incluye listas de verificacién practicas, contexto regional y ejemplos del
mundo real, incluidos casos de pequefas empresas que sufrieron ataques y aquellas
gue fortalecieron con éxito su postura de seguridad.

Después de leer esta guia, las PYMES podran:

e Comprender los riesgos de ciberseguridad mas relevantes para sus operaciones.
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Asignar responsables internos que lideren las practicas de seguridad.

e Darlos primeros pasos hacia la alineacidon con marcos confiables como ISO, NIST,
CIS o E-ITS.

e Construir una cultura de seguridad donde todos, desde el CEO hasta los
empleados de primera linea, contribuyan a proteger el negocio.

La ciberseguridad no es solo un problema técnico. Es un problema de supervivencia
empresarial. Y para las pymes de LAC4 es hora de actuar.

1 La ciberseguridad como motor de la resiliencia de las PYMES

"A Nnosotros No Nos va a pasar'. Esta es una de las suposiciones mas comunes - y
peligrosas - que hacen las PYMES de América Latina y el Caribe. Sin embargo, en el
mundo hiperconectado actual, incluso la empresa mas pequefa puede ser victima de
un ciberataque.

En este capitulo, exploramos por qué la ciberseguridad no es solo un problema técnico,
sino una prioridad estratégica para la supervivencia y el crecimiento de las PYMES.
Descubriremos los mitos mas comunes que impiden a las pequefas empresas actuar,
destacaremos el papel crucial del liderazgo - incluso sin un CISO formal - vy
presentaremos argumentos convincentes de por qué la ciberseguridad es la base de
la resiliencia empresarial moderna.

1.1 Por qué es importante la ciberseguridad en LAC4

En la region LAC4, las PYMES representan mas del 95 % de las empresas y son motores
vitales del empleo y la innovaciéon. Sin embargo, son cada vez mas vulnerables a las
ciberamenazas debido a diversos factores estructurales:

e Acceso limitado a la experiencia en ciberseguridad
e Bajainversion en infraestructura de tecnologias de la informacion
e Alta dependencia de plataformas y herramientas digitales de terceros

Segun el Banco Interamericano de Desarrollo (BID), los ciberatagues a PYMES en
América Latina han aumentado en los ultimos cinco anos, siendo el ransomware y el
phishing los mas frecuentes. A diferencia de las grandes corporaciones, la mayoria de
las PYMES carecen de la capacidad de recuperarse rapidamente de estos ataques, lo
gue las convierte en un blanco facil y rentable para los ciberdelincuentes.

Por lo tanto, la ciberseguridad no se trata solo de proteccion. Se trata de garantizar la
continuidad del negocio, mantener la confianza del cliente y crear una ventaja
competitiva en la economia digital.

“Las PYMES que integran la ciberseguridad como una funcidn estratégica no solo estan
mejor protegidas, sino que también resultan mas atractivas para inversores, socios y
clientes.” — Informe de Ciberseguridad del BID, 2022.
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1.2 El papel estratégico del CISO, incluso en las pequeifias empresas

En la era digital, el liderazgo en ciberseguridad no es un lujo, sino una necesidad. Sin
embargo, en muchas PYMES, la funcién del Director o Jefe de Seguridad de la
Informacion (CISO) es inexistente o se delega por completo a proveedores externos de
Tl. Esto crea una peligrosa brecha entre la ejecucidon técnica y la supervision
estratégica.

Incluso en ausencia de un CISO formal, cada PYME deberia asignar a alguien que lidere
la ciberseguridad. Esta persona no necesita ser un ejecutivo a tiempo completo, pero
debe tener autoridad y responsabilidad claras sobre la postura de seguridad de la
organizacion.

Responsabilidades clave de un CISO de PYME (o puesto equivalente):

Dominio Responsabilidades

Gestion de riesgos  |[dentificar amenazas y vulnerabilidades; realizar
evaluaciones de riesgos periddicas.
Politica y Definir politicas de uso aceptable, reglas de manejo de
gobernanza datos y alineacion con el cumplimiento.
Concienciaciony Disefar o coordinar capacitaciones para todos los
formacion empleados sobre higiene y amenazas cibernéticas.
Supervision de Evaluar los riesgos de los proveedores y establecer
terceros requisitos minimos de seguridad para los socios.
Respuesta a Desarrollar un plan de respuesta a incidentes; liderar los
incidentes esfuerzos de contencién y recuperacion.

Por qué es importante tener una mentalidad de CISO

Las PYMES que adoptan una mentalidad de CISO, independientemente de si tienen
un cargo formal, se benefician de:

Tiempos de respuesta mas rapidos a los incidentes

e Mejores condiciones contractuales con los proveedores (debido a una postura
de seguridad mas sdlida)

e Mayor confianza de clientes, reguladores y socios

Un lider proactivo en ciberseguridad es un multiplicador: reduce el riesgo, crea
resiliencia y eleva la madurez de la organizacion.

1.3 Mitos y realidades de la ciberseguridad en América Latina y el Caribe
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Una de las mayores barreras para mejorar la ciberseguridad en las PYMES de América
Latina y el Caribe es la prevalencia de mitos: creencias arraigadas pero obsoletas que
impiden actuar. Estas ideas errdneas suelen verse reforzadas por la falta de
concienciacioén, el acceso limitado a informacién fiable y la ausencia de incidentes
previos (o la percepcion de que "aun no ha pasado nada").

Cuestionar estos mitos no es sélo una cuestidon de educacién; se trata de cambiar la
mentalidad de los propietarios de empresas, gerentes y empleados para que vean la
ciberseguridad como una prioridad estratégica compartida.

Los 3 principales mitos y las verdades detras de ellos

Mito 1. “Los ciberataques solo atacan a grandes empresas.”
Las PYMES son objetivos prioritarios precisamente por su aparente falta de
defensas. Segun el Informe de Defensa Digital de Microsoft (2023), mas del 70%
de los ataques de ransomware en Latinoamérica se dirigieron a pequenas y
medianas empresas. Estos ataques a menudo no se denuncian, pero pueden
tener consecuencias financieras devastadoras.

Mito 2: “No manejamos datos sensibles, asi que no somos un objetivo.”
Incluso los datos basicos de los clientes (nombres, correos electrénicos,
informacion de facturacion) pueden monetizarse. Ademas, los atacantes suelen
utilizar a las PYMES como trampolines para alcanzar objetivos mas grandes
mediante la infiltracidon en la cadena de suministro. Toda empresa,
independientemente de su tamano, tiene algo valioso para los
ciberdelincuentes.

Mito 3: “La ciberseguridad es demasiado cara y compleja.”
Muchas medidas de seguridad de alto impacto son econdmicas o incluso
gratuitas. Algunos ejemplos incluyen habilitar la autenticacién de dos factores
(2FA), realizar copias de seguridad periddicas, restringir el acceso a usuarios con
privilegios de administrador y capacitar al personal. Lo que se necesita no es un
gran presupuesto, sino acciones constantes y concretas.

Mitos que vale la pena abordar internamente:

e «Nuestro proveedor de Tl se encarga de todo». — Si bien el apoyo externo es
valioso, la responsabilidad debe recaer dentro de la organizacion.

¢ "Nunca hemos sufrido una brecha de seguridad, asi que estamos seguros."
— Esto podria significar simplemente que no se han detectado ataques. La
ausencia de incidentes visibles no significa que no haya exposicion o que no se
hayan producido.

e «La ciberseguridad es un problema de TI, no de negocios». — En realidad,
afecta las finanzas, la reputacion, la exposicion legal y la continuidad operativa.
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"Creer que no eres un objetivo es la forma
mads facil de convertirte en uno".

2 Panorama de amenazas reales para las PYMES

No se puede proteger lo que no se comprende. Para las PYMES de la region LACA4, el
panorama de amenazas digitales esta evolucionando rapidamente, y muchas de ellas
estan disenadas especificamente para aprovecharse de |la escasez de recursos, la falta
de conocimiento o el error humano.

Este capitulo ofrece una vision general clara y actualizada de las amenazas mas
comunes y emergentes que enfrentan las PYMES hoy en dia. Analizaremos como
funcionan estos atagues, por qué son tan efectivos contra las empresas mas pequenas
y qué senales de alerta tempranas debemos detectar.

2.1 Principales vectores de ataque: phishing, ransomware y amenazas internas
Suplantacion de identidad (phishing)

El phishing consiste en que los delincuentes envian correos electréonicos, mensajes de
texto o mensajes de voz falsos para engafar a las personas y hacer que hagan clic en
enlaces peligrosos, descarguen malware o proporcionen sus contrasefas o datos
bancarios. Se hacen pasar por alguien de confianza, como su banco, una oficina
gubernamental o una empresa de mensajeria, para que actlen con rapidez y sin
pensar.

El phishing sigue siendo el vector de atague mas comun y efectivo contra las PYME.
Estas estafas utilizan correos electréonicos, mensajes de texto o mensajes de voz para
enganar a los empleados y hacer que hagan clic en enlaces maliciosos, descarguen
malware o proporcionen credenciales. En la region de América Latina y el Caribe, las
campanas de phishing se han vuelto mas especificas, a menudo suplantando la
identidad de bancos locales, agencias gubernamentales o empresas de logistica.

Por qué funciona:

e A menudo, los empleados no estan capacitados para detectar sefales sutiles de
phishing.

e Las PYMES suelen carecer de herramientas de filtrado de correo electréonico o
antiphishing

e Las campanas de phishing selectivo pueden hacerse pasar por proveedores o
socios conocidos
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Sehales a tener en cuenta:

e Correos electronicos inesperados solicitando pagos urgentes o
restablecimientos de contrasefa
Enlaces o archivos adjuntos sospechosos
Mala gramatica o nombres de dominio ligeramente alterados (por ejemplo,
@banc0.com en lugar de @banco.com)

Ransomware

El ransomware es un tipo de ataque en el que los delincuentes bloquean o cifran los
archivos de una organizacion para que no puedan utilizarse. Los atacantes exigen
dinero (generalmente en criptomonedas) a cambio de una clave de descifrado para
desbloquear los datos. Las PYME son especialmente vulnerables porque a menudo
carecen de buenos sistemas de copias de seguridad o planes de recuperacion ante
desastres.

Los atagues de ransomware cifran los datos de una organizacion y exigen un pago,
generalmente en criptomonedas, a cambio de una clave de descifrado. Las PYME son
especialmente vulnerables porque suelen carecer de sistemas de copia de seguridad
robustos o planes de recuperacion ante desastres.

Por qué funciona:

e FEl malware a menudo ingresa a los sistemas de una empresa a través de
correos electronicos de phishing o explotando servicios expuestos y puntos de
acceso remoto débiles (por ejemplo, conexiones de Protocolo de Escritorio
Remoto (RDP) no seguras).

e Muchas PYMES no realizan copias de seguridad ni prueban periddicamente
los procedimientos de recuperacion de datos

e Los atacantes asumen que es mas probable que las PYMES paguen para
restaurar las operaciones rapidamente

Caso real: En 2023, una pequena firma de contabilidad en Centroamérica perdié el
acceso a todos los registros de sus clientes debido a un ransomware. Al no contar con
copias de seguridad adecuadas, la firma pagd mas de $12,000 en bitcoins para
recuperar sus datos, solo para recibir una clave de descifrado corrupta.

Amenazas internas

Una amenaza interna ocurre cuando alguien dentro de su empresa, como un
empleado, contratista o socio, hace un uso indebido del acceso a sus sistemas o datos.
A veces se hace a propésito, como robar o filtrar informacién. Otras veces, es
accidental, como cuando un empleado reutiliza una contrasefa débil o hace clicen un
enlace de phishing.
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En las PYMES los controles de acceso suelen ser minimos y la supervision es poco
frecuente, lo que convierte a las amenazas internas en uno de los riesgos mas dificiles
de detectar de forma temprana.

Tipos de amenazas internas:

Empleados descontentos que filtran datos o eliminan archivos
Empleados que reutilizan contrasenas personales o caen en phishing

e Contratistas que configuran incorrectamente los servicios en la nube o dejan
datos expuestos

Estrategias de mitigacién:

e Limitar el acceso a sistemas sensibles segun el rol
Habilitar el registro de actividad y revisar los registros periddicamente
Realizar entrevistas de salida y desactivar cuentas rapidamente cuando el
personal se vaya o haya sido despedido.

2.2 Tendencias emergentes: deepfakes, ataques basados en IA y Qrishing

Los ciberdelincuentes innovan constantemente, y las PYMES deben mantenerse a la
vanguardia. Estas tres tendencias emergentes ya no son amenazas futuristas; ya estan
aquiy en rapido crecimiento en Ameérica Latina y el Caribe.

Deepfakes

Un deepfake es un video, audio o imagen creado mediante inteligencia artificial (I1A)
para imitar voces, rostros o acciones de personas reales. Si bien muchos deepfakes
comienzan como bromas a famosos o noticias falsas, los ciberdelincuentes ahora los
usan para enganar a empleados o hacerse pasar por ejecutivos.

Ejemplo de un caso real:

En EE. UU,, los deepfakes politicos ya han causado confusion y fraude. Por ejemplo,
circuld en linea un video falso del senador Marco Rubio, editado con IA para que
pareciera que decia cosas que nunca dijo. Este video demuestra lo facil que es
manipular el audio y el video, y estas mismas técnicas se utilizan ahora en estafas
empresariales para engafar a las personas y lograr que aprueben pagos o compartan
datos confidenciales.

Ejemplo en un escenario PYME: Una nota de voz deepfake enviada a través de
WhatsApp instruye a un gerente de finanzas a aprobar una transferencia bancaria con
urgencia, haciéndose pasar por el director de la empresa.

¢Qué lo hace peligroso?

e Alta presion emocional y urgencia
e Uso de voces, imagenes o lenguaje familiar
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e Es dificil para los empleados cuestionar la autoridad en tiempo real
Mitigacion:

e Implementar protocolos de “aprobacion de dos personas” para transferencias
financieras
e Educar alos equipos para verificar instrucciones a través de canales secundarios

Ataques impulsados por IA

Los hackers ahora utilizan IA generativa para crear malware, automatizar el contenido
de phishing e incluso adaptar los ataques en tiempo real. La IA también puede
utilizarse para imitar estilos de escritura, dificultando la deteccidn de correos
electrénicos o mensajes falsos.

Por qué es importante que las PYMES estén atentas a estos ataques:

e Los ataques son mas personalizados y convincentes
e Losciclos de atague son mas rapidos para adaptarse en funcion de la respuesta
e Son mas dificiles de detectar con herramientas de seguridad tradicionales

Estrategias de respuesta:

e Invertir en herramientas de deteccidn basadas en |A
Capacitar a los empleados para qgue evallUen criticamente los correos
electronicos y los mensajes, incluso de formma manual

e Utilizar simulaciones de phishing que incluyan contenido generado por |A

Phishing de cédigos QR

El Qrishing es una nueva forma de phishing que utiliza cédigos QR para dirigir a los
usuarios a sitios web maliciosos o paginas de inicio de sesion falsas. Estos suelen
colocarse en carteles, facturas falsas o correos electréonicos. Dado que escanear un
codigo QR evita el analisis visual de la URL, los usuarios tienen mas probabilidades de
ser victimas.

Por qué es eficaz:

e Evita los filtros de correo electrénico y el software antivirus
e Explota el comportamiento de los usuarios con sus moviles
e Parece modernoy legitimo.

Consejos de prevencion:

e Capacitar a los usuarios para que no escaneen codigos QR desconocidos
e Verificar las URL antes de ingresar credenciales o datos
e Utilizar herramientas de gestion de dispositivos moviles (MDM) si es posible
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El futuro del cibercrimen se basa en la |IA. Pero también lo es el futuro de la
ciberdefensa. - Panorama de Amenazas de ENISA, 2024

2.3 Casos reales: Yahoo, Marriott, Uber y pequeiios minoristas

Comprender qué fallé en ataques reales y como podria haberse evitado es una de las
maneras Mas eficaces de aprender. Los siguientes casos muestran coémo tanto
corporaciones globales como pequenas empresas locales han sufrido graves fallos de
ciberseguridad, a menudo debido a errores simples.

Yahoo (2013-2014)

Una de las mayores filtraciones de datos de la historia afecté a mas de 3 mil millones
de cuentas de usuarios. Los atacantes obtuvieron acceso mediante un correo
electronico de phishing selectivo que consiste en un ataque disefado y dirigido para
engafar a una persona o empresa especifica. A diferencia del phishing genérico, que
se dirige a miles de personas al azar, el phishing selectivo utiliza informacion personal
para simular la veracidad del mensaje; por ejemplo, haciéndose pasar por un
companero o socio de confianza. En el caso de Yahoo, los hackers utilizaron esta tactica
para atacar a un empleado con accesos privilegiados y robar sus credenciales. La
filtraciéon no se reveld hasta anos después, lo que causd importantes danos a la
reputacion y a las finanzas de la compania.

Leccion para PYMES: Incluso las grandes empresas pueden fallar en la seguridad
basica del correo electrénico. La proteccion contra el phishing y los protocolos de
divulgacion de infracciones son esenciales.

Marriott (2014-2018)

Los hackers se infiltraron en el sistema de reservas de Starwood Hotels (posteriormente
adquirido por Marriott) y robaron numeros de pasaporte, datos de pago y datos
personales de 500 millones de huéspedes. La filtracidon pasd desapercibida durante
cuatro anos.

Leccion para las PYMES: La debida diligencia en la cadena de suministro y las
adquisiciones es fundamental. Los sistemas heredados y el acceso de terceros pueden
generar vulnerabilidades importantes.

Uber (2022)

Un hacker de 18 anos engand a un contratista de Uber mediante ingenieria social para
gue compartiera sus credenciales. El atacante obtuvo acceso total a los sistemas
internos, publicd capturas de pantalla en linea y avergonzo a la compania a nivel
mundial.

Leccion para PYMES: Los atacantes aprovechan cada vez mas la fatiga de la
autenticacion multifactor (MFA) y la ingenieria social para eludir la seguridad. La

9% EU 29  LAC4 Funded by
73%s CyberNet p ‘gg ) Lt Amercaand the European Union
Caribbean Cyber

Competence Centre




14

formacion continua y las herramientas de autenticacion multifactor mas inteligentes
son clave para proteger a las personasy las cuentas.

Pequenos minoristas en LAC4

En Ameérica Latina y el Caribe, las pequenas tiendas y los negocios de comercio
electronico han sido blanco de:

e Skimming de tarjetas de crédito al estilo Magecart, o que significa que los
atacantes ocultan cédigo malicioso en la pagina de pago de una tienda en linea
para robar los datos de las tarjetas de crédito de los clientes cuando realizan una
compra.

e Fraudes de transferencias bancarias falsas
Correo Electrénico Empresarial Comprometido (BEC), lo que significa que los
delincuentes piratean o falsifican el correo electronico de un proveedor o
companhia especifica para hacerse pasar por ellos y engafar a la empresa para
gue pague facturas falsas o transfiera dinero a la cuenta incorrecta.

Leccion para las PYMES: Incluso sin visibilidad global, las empresas locales estan bajo
ataque. La concienciacion y los controles preventivos son mas importantes que el
tamano o el sector.

"Estas no son historias lejanas. Son llamadas
de atencion".

3 Evaluacion inicial de riesgos

Para comprender qué y por qué una organizacion debe proteger algo, necesita
conocer sus activos y considerar los escenarios de danos: situaciones que la empresa
desea evitar o cuyas consecuencias en caso de incidentes desea mitigar. La siguiente
seccion ayuda a realizar el inventario de activos y describe cinco escenarios desde la
perspectiva de los tres componentes de seguridad. Con base en los resultados de la
evaluacion inicial de riesgos, la organizacion puede evaluar las prioridades de su
estrategia de defensa: los activos y los procesos cuya protecciéon es prioritaria para la
supervivencia de la empresa.

3.1 Inventario de activos

"SI Nno conoce sus activos, el atacante los conocera."

Para estar mas al tanto de su sistema que el atacante, mapee todos los activos
necesarios para el funcionamiento de su empresa. Este mapeo debe realizarse con
todos los usuarios, incluidos los equipos de negocio, ya que solo ellos saben qué se
utiliza y cémo. Por ejemplo, un especialista en Tl no siempre puede ver las aplicaciones
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o los servicios en la nube que se utilizan. Al comprender qué tiene en sus activos, puede
utilizar los catalogos existentes de medidas de seguridad y no tener que desarrollarlas
usted mismo.

La siguiente figura muestra las posibles clases de activos que se pueden mapear.

También es necesario agregar detalles relevantes, como la ubicacidn y los usuarios de
los dispositivos, las licencias, los datos utilizados, los sistemas operativos, etc.

Inventario de Activos

Datos Dispositivos . :
confidenciales Empleados PC — Applications - E}%‘ggﬁmemo de
+ Secretos — « Laptop
comerciales Usuarios +  Tablets M- o) i
— A atalog services —
« Datos Privilegiados . Mdviles g Cables
personales Equi
quipamento de
- Datos Terceros y Externos | [—{ Servidores Network services " edificios inteligentes
financieros
Datos técnicos Removibles (USB, — Business services — Edificios y salas
«  Configuraciones ] discos externos,
+ Logs etc) Software Salas técnicas y
+ Datos de Colaborativo gabinetes
cuentas de — loT — (calendarios, -
usuarios documentos, tablas, Vehlcurlors con
Multimedia, etc.) conec‘[lwda_d (WiFT,
Contratos ] Impresoras Bluetooth, internet),
+ Acuerdos de Cloud Services GPS, multimedia,
confidencialidad Equipamento reporte de datos de
— (NDA) industrial Social Media operacion_ etc.
* Acuerdos de — + Robots ~ |accounts Estaciones de
Niveles de * Diagnosticos | trabaio remotas
Servicio (SLA) + SCADA !

Una vez que haya mapeado los activos, puede comenzar la evaluacion de riesgos inicial.
3.2 Escala para evaluar el nivel de riesgo de los escenarios

Para cada escenario, es necesario definir la escala de su organizacion, por ejemplo una
escala de tres niveles:

e Muy alto - catastrofico, hay necesidad de un analisis de riesgo detallado y
medidas de seguridad adicionales (hasta el 15% del presupuesto anual).

° y detallado, pudiendo ser necesarias medidas de seguridad adicionales
(mas del 1,5% del presupuesto anual).

e Normal: limitada o manejable, las medidas de seguridad tipicas generales son
suficientes, no es necesario un analisis de riesgo detallado hasta que se
produzcan cambios.

3.21 Componentes clave de la seguridad

Los escenarios de pérdidas deben evaluarse desde la perspectiva de los componentes
clave de la seguridad, el llamado triangulo de la CIA:
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e C (Confidendiality) - confidencialidad: garantizar que la informacién no se

divulgue sin autorizacion.
e | (Integrity) - integridad: garantizar que los datos sean precisos y no alterados
e A (Availability) - disponibilidad: garantizar el acceso a los sistemas cuando sea

necesario

El uso de estos criterios CIA ayuda a simplificar el trabajo posterior en la seleccion de
medidas de seguridad, por ejemplo, al concluir acuerdos de nivel de servicio (SLA).

Al considerar diferentes escenarios, una organizacion puede identificar debilidades en
sus procesos de negocio que requieren proteccidn prioritaria. Asi, se pueden
determinar los criterios de riesgo: situaciones limite donde la monitorizacién ya no es
suficiente y donde se deben implementar medidas de proteccion inmediatas para los
procesos y activos a fin de prevenir vulnerabilidades.

3.3 Escenarios de pérdida

1. ¢Qué regulaciones y acuerdos establecen requisitos o expectativas para la organizacion?

e (Existen leyes importantes, incluida la Ley de Proteccion de Datos Personales, la Ley de
Ciberseguridad, regulaciones de bases de datos, regulaciones de la cadena de suministro o reglas
de importacion/exportacion o regulaciones fiscales?

e [asreglas relevantes pueden incluir regulaciones administrativas, reglas de servicio y otras politicas.

e [0s contratos importantes a tener en cuenta son los acuerdos de procesamiento de datos, los
acuerdos de secreto comercial y los acuerdos de confidencialidad (NDA).

C - (Existen leyes o acuerdos que
requieran que cierta informacién
comercial (por ejemplo, datos
personales, secretos comerciales)
permanezca privada?

I - (Existen leyes o
regulaciones que requieran

que esta informacion
permanezca precisa e
inalterada?

A - ;Existen obligaciones legales o
contractuales para que estos datos o
sistemas sean accesibles las 24 horas
del dia, los 7 dias de la semana?

(4 - cCompartir informacion
restringida podria dar lugar a acciones
legales o sanciones financieras?

A - ¢Una falla o un tiempo de
inactividad del sistema podria
provocar el incumplimiento de

regulaciones o contratos?

2. (Cual es el dano potencial que las actividades de la organizacion pueden causar a la vida y la salud

de alguien?

Una falla en los sistemas o aplicaciones informdticas podria perjudicar directamente a las personas,
causando lesiones, discapacidad o la muerte. El impacto debe evaluarse en funcion del riesgo directo para
las personas. Algunos ejemplos incluyen dispositivos médicos, sistemas de diagndstico, control de trafico
aéreo, gestion del trdfico y sistemas de la industria alimentaria utilizados para la produccion, el transporte
y la venta, donde las fallas podrian provocar contaminacion, deterioro o productos inseguros que llegan a
los consumidores, asi como la seguridad de los sistemas robdticos o de monitoreo.

C - ;Compartir informacién procesada
en procesos de negocio podria danar
fisica o0 mentalmente a alguien?

I- ¢ Cambiar los datos o el
sistemna podria poner en
riesgo la salud de alguien?

A - ;Podria un fallo del sistema
perjudicar directamente la salud de
alguien?
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3. ¢Cudles son las pérdidas si las tareas de la organizaciéon no se completan y la calidad del trabajo no

es la esperada?

La capacidad operativa de una organizacion puede verse gravemente afectada si una aplicacion no estd
disponible o los datos son inexactos. El impacto depende de la duracion del problema y del grado de

interrupcion de los servicios.

e Una tarea requerida legalmente no se completa a tiempo.

e [os retrasos en el procesamiento de pedidos provocan entregas tardias.

e [ o0s gjustes de control incorrectos provocan defectos en el producto.
Las fallas del sistema de pruebas generan problemas de calidad

C - (Es la informacién confidencial
(por ejemplo, datos policiales,
resultados de investigaciones)
esencial para llevar a cabo tareas
comerciales?

I - ¢ Podrian datos
incorrectos o alterados
perturbar las operaciones o
generar pérdidas
importantes?

A - ¢lLos tiempos de inactividad o las
demoras del sistema harian
imposible cumplir con los plazos o
prestar servicios?

I - :Los datos daffados en un
sistena  podrian  causar
fallas en otros sistemas
conectados?

A - ;Qué tan critico es el acceso
ininterrumpido a los sistemas y datos
para las operaciones comerciales
diarias?

4. ;Cudles son las consecuencias de danar la reputacion de la organizacion?

La pérdida de un componente de seguridad puede causar graves problemas tanto dentro como fuera de

la organizacion, como por ejemplo:

e Daros a la reputacion y la confianza

Baja moral de los empleados

Dano a las relaciones comerciales
Dudas sobre la calidad del trabajo
Pérdida de ventaja competitiva

Estos problemas pueden ocurrir debido a:
e Fallos del sistema informdtico que detienen las operaciones

Datos manipulados que conducen a publicaciones incorrectas
Errores en los sistemas de almacén que provocan pedidos erréneos
Romper acuerdos de confidencialidad

Se culpa a las personas equivocadas

Fallos de procesos que afectan a diferentes departamentos
Compartir datos confidenciales con terceros no autorizados o con los medios de comunicacion

C - ;Cémo afectaria la divulgacién no
autorizada de datos confidenciales la
reputaciéon de la organizacion?

I - ¢Podrian los datos
incorrectos o incompletos
perjudicar la credibilidad de
la organizacién o causar
pérdidas financieras?

A - ¢Una falla del sistema o una
pérdida de datos dafarian la
reputaciéon de la organizacion al
interrumpir los servicios?

C - ¢la filtracion de informacion
confidencial podria dafar la confianza
en la organizaciéon?

A - Podrian fallas operativas o
pérdida de datos impedir que la
organizacién cumpla con  sus
compromisos, generando dafios a la
reputacion?
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5. ¢Cuales son las consecuencias financieras de las fallas de datos y sistemas?

Una pérdida financiera directa o indirecta podria deberse a la pérdida de confidencialidad de la
informacion que requiere proteccion, a cambios en la informacion o a un mal funcionamiento de la
aplicacion. La pérdida total incluye gastos directos o indirectos causados por dafios a la propiedad,
reclamaciones por darfios y perjuicios y costos adicionales (como los de recuperacion). Ejemplos de causas:

transmision no autorizada de resultados de investigacion y desarrollo

manipular datos que afectan las finanzas en el sistema contable

reduccion de los ingresos por ventas debido a un fallo en el sistema de produccion controlado por Tl
recepcion no autorizada de informacion de los documentos de estrategia de marketing o
informacion de facturacion

Mal funcionamiento del sistema de pedidos de una agencia de viajes

un mal funcionamiento de un servidor de comercio electronico

interrupcion en las transacciones de pago de un banco

Robo o destruccion de hardware

C -

¢La filtracion de informacion |1 - ¢Los datos contables o | A - ¢las fallas del sistema o las

confidencial podria dar Ilugar a|comerciales manipulados | interrupciones del proceso de
reclamaciones financieras o ventajas | podrian causar pérdidas | negocios podrian provocar pagos
competitivas para otros? financieras? atrasados, pérdida de ingresos o

sanciones?

I - ¢Los datos de pedidos | A - ¢Cuanto costaria reparar o
incorrectos o  faltantes | recuperar sistemas informaticos
podrian ocasionar danos | después de una falla, un ciberataque
financieros (por ejemplo, en | o un robo?

la producciéon justo a
tiempo)?

3.4 ;Doénde utilizar los resultados de la evaluacién de riesgos inicial?
Utilice los resultados de la evaluacion de riesgos inicial para:

Establecer prioridades para la implementacion de medidas de seguridad (muy altas y
altas)

Capacitar y motivar a los usuarios (escenarios relevantes a evitar con un
comportamiento seguro)

Negociar acuerdos con socios
Planificar innovaciones y cambios

Actualice la evaluaciéon de riesgos al menos una vez al afo y ahada los comentarios
necesarios. Utilice los resultados de la evaluaciéon periddicamente para comprobar su
verdadero valor.
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4. Elementos esenciales de la higiene digital
4.1. Las 10 reglas de oro de la higiene cibernética

En ciberseguridad, las pequehas acciones crean una gran proteccion. Estas 10 reglas
de oro no son herramientas costosas ni sistemas complejos, sino habitos diarios que
pueden reducir drasticamente el riesgo de incidentes cibernéticos. Para las PYMES,
donde los recursos suelen ser limitados, estas practicas basicas ofrecen el mayor
retorno de la inversion.

Son simples. Son viables. Y lo mas importante: funcionan.

Cada regla esta disenada para ser facilmente adoptada por todos los equipos,
independientemente de su experiencia técnica. Al practicarse de forma constante,
fomentan una cultura de responsabilidad, conciencia y resiliencia.

“La ciberseguridad no se trata sélo de
tecnologia: se trata de comportamiento”.

1. Utilice contrasenas fuertes y Unicas para cada cuenta.

o Reutilizar contrasenas en distintas plataformas es como usar la misma
llave para todas las puertas: una vez que una se ve comprometida, todas
son vulnerables.

o Las PYMES deberian adoptar administradores de contrasefnas
(herramientas simples que crean y almacenan contrasefas seguras y
Unicas para cada cuenta), que sean asequibles y faciles de implementar

2. Habilite la autenticacion multifactor (MFA) en todas partes.

o MFA bloguea mas del 90% de los ataques basados en credenciales.

o Concéntrese primero en proteger el acceso al correo electrénico, las
plataformas en la nube, los datos de sus cuentas bancarias y los sistemas
internos.

o Fomente el uso de aplicaciones de autenticacidén en lugar de SMS cuando
sea posible.

3. Actualice el software y los sistemas periédicamente

o Los piratas informaticos explotan vulnerabilidades conocidas y las PYMES
a menudo retrasan las actualizaciones debido a la limitada supervision de
TI.

o Automatice las actualizaciones de sistemas operativos, navegadores,
complementos y herramientas de seguridad.

o Mantenga también actualizadas las aplicaciones de terceros y los
sistemas de puntos de venta.
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4. Realice copias de seguridad de sus datos de forma constante
o Las victimas de ransomware que no tienen copias de seguridad tienen
mas probabilidades de pagar a los atacantes.
o Utilice copias de seguridad basadas en la nube con control de versiones
para evitar la pérdida de datos.
o Pruebe la restauracion de la copia de seguridad trimestralmente para
garantizar la confiabilidad.

5. Restringir privilegios de administrador
o Cuantas menos personas tengan acceso completo al sistema, menor
sera el riesgo de danos accidentales o maliciosos.
o Implemente controles de acceso basados en roles (RBAC), que es una
forma sencilla de limitar el acceso al sistema por roles de usuario, y
revise los derechos de acceso trimestralmente.

6. Bloquee los dispositivos cuando no estén supervisados
o Fomente el blogueo automatico de pantalla después de 5 a 10 minutos
de inactividad.
o Utilice acceso biométrico o PIN en dispositivos moviles.
o En entornos compartidos (por ejemplo, almacenes o mostradores)
capacite al personal para que cierre la sesion de los sistemas después de
SU uso.

7. Asegure sus redes Wi-Fi

o Cambie el nombre de su red Wi-Fi a algo Unico que no muestre el
nombre de su empresa ni la marca del enrutador (router).

o Cambie la contrasefna de Wi-Fi predeterminada por una contrasefna
larga y segura.

o Vaya a la configuraciéon de su enrutador (router) y elija la seguridad
WPA3 (el ultimo estandar de proteccion de Wi-Fi) si esta disponible, o al
menos WPA2, que es una opcidon mas antigua pero adn segura.

o Cree redes separadas para invitados, sistemas de puntos de ventay
dispositivos de empleados.

o Revise periédicamente qué dispositivos estan conectados.

8. Tenga cuidado con los enlaces y archivos adjuntos.
o Ensene al personal a pasar el cursor sobre los enlaces para verificar las
URL antes de hacer clic.
o Establezca una politica para confirmar cambios de pago o transferencias
grandes verbalmente o por teléfono.
o Utilice herramientas antivirus que analicen los archivos adjuntos antes
de abrirlos.
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9. Capacitar a los empleados periédicamente.
o La ciberseguridad no es un evento que se lleva a cabo una sola vez: debe
ser parte de una capacitacion continua.
o Simule atagques de phishing y recompense a quienes los denuncien.
o Utilice videos cortos de concientizacion mensuales o boletines internos.

10. Tenga un plan basico de respuesta a incidentes.
o Sepa de antemano a quién contactar (internoy externo), qué pasos
seguir y como contener una amenaza.
o Prepare una lista de verificacion de respuesta: desconecte los sistemas
afectados, notifique a las partes interesadas y documente las acciones.
o Incluso una guia impresa de una pagina que esté cerca de las
estaciones de trabajo puede marcar la diferencia durante una crisis.

“La higiene cibernética no se trata de
perfeccion: se trata de una disciplina
consistente y repetible”.

4.2 Mejores practicas para acceso, contrasefas y MFA

La mayoria de los ciberataques no empiezan con malware sofisticado, sino con una
contrasena débil. La mala gestion del acceso sigue siendo una de las principales causas
de vulneraciones a nivel mundial, y las PYME son especialmente vulnerables debido a
cuentas compartidas, credenciales obsoletas o falta de controles basicos.

Esta seccion describe practicas sencillas y de alto impacto que ayudan a proteger el
acceso a sus activos digitales. Piense en ello como cerrar la puerta principal de su
negocio y tenga en cuenta que hay que entregar las llaves sélo a quienes realmente
las necesitan.

Gestion de contrasehas
1. Utilice un administrador de contraseias

o Un administrador de contrasefias ayuda a los empleados a crear
contrasefnas solidas y Unicas para cada sistema sin necesidad de
recordarlas todas.

o El uso de un administrador reduce habitos riesgosos como escribir
contrasefas en papel o reutilizar la misma contrasefa en diferentes
cuentas.

2. Evite las credenciales compartidas

o Cadaempleado debe tener su propia cuenta de usuario, incluso si usan
la misma plataforma. Esto mejora la trazabilidad y la rendicion de
cuentas.
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o Los inicios de sesion compartidos no solo son un riesgo de seguridad:
también eliminan la trazabilidad durante auditorias o incidentes.
3. Cambiar contrasefas predeterminadas y heredadas
o Los enrutadores de internet, las impresoras, los sistemas POS (que son
los dispositivos usados para cobrar a los clientes en tiendas fisicas) y los
CRM (programas que ayudan a gestionar la relacion con los clientes y
sus datos) suelen venir con credenciales predeterminadas, como
admin/admin. {Cdmbialas de inmediato!
o Revise periddicamente cuentas antiguas de antiguos empleados o
sistemas abandonados.
4. Reglas de contraseha para PYMES (Simples y seguras):
o Minimo 12 caracteres
o Evite nombres, fechas de nacimiento o palabras relacionadas con la
empresa.
o Utilice frases de contrasefa como CoffeeTiger!Bridge92 en lugar de
cadenas aleatorias
o jiiEl tamano realmente importalll
Use un generador de contrasefnas. Puede encontrarlo en la tienda de su
dispositivo.

Autenticacion multifactor (MFA)
1. Habilite MFA para sistemas criticos

e FEl correo electrénico, el almacenamiento en la nube, el software de recursos
humanos, los portales de administracion y otras herramientas sensibles
siempre deben estar protegidos por una segunda capa, como un cédigo de un
solo uso o una confirmacion de la aplicacion.

2. Prefiera las aplicaciones de autenticacion a los SMS

e La autenticacion multifactor basada en SMS es mejor que no tener ninguna
capa adicional, pero usar una aplicacion de autenticacion generalmente es
mas seguro y funciona incluso sin sefal Maovil.

3. Educar a los usuarios sobre las indicaciones de MFA

e Una solicitud de MFA es |la notificacion o solicitud que recibe para aprobar un
inicio de sesién (por ejemplo, una notificacion push o un cédigo). Capacite a
sus empleados para que reconozcan las solicitudes sospechosas: si reciben una
notificacion de aprobacion de inicio de sesion que no han activado, es una
sefal de alerta. Deben rechazarla e informarla de inmediato.
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4. Utilice reglas de acceso condicional

e Por ejemplo: exigir MFA solo cuando alguien inicia sesion desde un dispositivo
nuevo, una ubicacién inusual o en un Momento inusual. Esto equilibra la
seguridad con la usabilidad y dificulta los ataques.

Control de Acceso Inteligente

1. Seguir el principio del minimo privilegio (PoLP)
o Los empleados deben tener acceso Unicamente a lo que necesitan: ni
mMas Ni menos.
o Por ejemplo: un becario de marketing no deberia tener acceso a los
sistemas de ndmina.

2. Crear grupos de acceso basados en roles
o Define permisos estandar para roles como Administrador, Finanzas,
Ventas y Soporte. Esto reduce errores y agiliza la incorporacion.

3. Revisar los permisos periédicamente

o Al menos cada trimestre, verifique si los usuarios aun necesitan el acceso
gue tienen.

o Elimine cuentas inmediatamente cuando alguien abandona la empresa.

4. Registrar y supervisar el acceso

o Habilite los registros de actividad basica para rastrear quién accedio a
guéy cuando.

o La mayoria de los servicios en la nube y consolas de administracion
modernos ya incluyen herramientas integradas para registroy
monitoreo: asegurese de que estén activadas y revisadas
periddicamente.

"En ciberseguridad, el acceso es poder.
Administrelo con inteligencia; de lo contrario,
corre el riesgo de perder el control de su

negoclo."
292 EU Oc Funded by
?&é CyberNet p ‘gg ) I;ﬁmcer:f;nd the European Union

o Competence Centre



24

4.3 Simulaciones de phishing y ejercicios para empleados
Introduccion: El cortafuegos humano

El phishing no es un fallo técnico, sino un engano humano. Y en la mayoria de las PYME,
las personas son las mas atacadas y las menos preparadas.

Las simulaciones no se tratan de evaluar ni castigar. Se trata de ensefar, capacitar y
reforzar los comportamientos correctos antes de que ocurran ataques reales. Al igual
gue los simulacros de incendio, las simulaciones de ciberseguridad estan disefiadas
para desarrollar reflejos bajo estrés: con calma, confianza y de forma repetida.

"Cada clic de phishing es una oportunidad de
aprendizaje de lo que deberia haber ocurrido o coémo
deberia haber actuado cada empleado".

¢Por qué simular? Beneficios mas alla del clic

Realizar simulaciones de phishing no solo reduce las tasas de clics, sino que también
crea un ciclo de retroalimentacion que fortalece la toma de decisiones, el
reconocimiento de patronesy la comunicacioén interna.

Los principales beneficios incluyen:

e Vigilancia mejorada: los empleados hacen una pausa antes de hacer clic,

especialmente en correos electronicos que involucran dinero, urgencia o
contrasenas.

e Deteccion de incidentes mas rapida: el personal aprende a informar correos
electronicos sospechosos rapidamente, lo que mejora el tiempo de respuesta.

e Equipos empoderados: los empleados se sienten parte de la soluciény no
culpados por el problema.

e Normalizacién de la duda: Hacer preguntas como “; Deberia abrir esto?” se
vuelve aceptado y celebrado.

Y quizds lo mas importante: crea una mentalidad que prioriza la seguridad,
especialmente en entornos con recursos limitados donde las herramientas costosas
estan fuera del alcance.
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Diseno de simulaciones efectivas (sin necesidad de herramientas sofisticadas)

Las simulaciones de phishing no requieren plataformas especializadas ni software
costoso. Con creatividad basica, estructura y apoyo de liderazgo, cualquier PYME
puede realizar simulaciones efectivas internamente.

Paso 1: Definir el objetivo
Decide qué comportamiento quieres influir. Ejemplos:

e CoOmo reconocer correos electronicos de facturas falsas
e Verificacidon de dominios de remitentes
e Cuestionar las solicitudes de traslado urgente

Paso 2: Cree un correo electrénico realista
Utilice patrones de phishing comunes:

e Una notificacién interna falsa de RR.HH. (“Actualiza tus dias de vacaciones”)
e Una factura de proveedor falsificada con un dominio inusual
e Una alerta de expiracion de contrasefia con un enlace acortado o desconocido

Importante: Sea sutil. El phishing real no siempre es evidente.
Paso 3: Seleccione su grupo de prueba

e Comience con algo pequeno: quizas de 3 a 5 empleados o un equipo.
e Mezclerolesy departamentos a lo largo del tiempo
e FEvite dirigirse a la misma persona repetidamente sin seguimiento

Paso 4: Medir y observar el comportamiento
e Quién hizo clic? i Quién reportd? ¢ Quién ignoro?
e Realice un seguimiento del tiempo de respuesta, no solo del éxito o el fracaso
e Utilice encuestas andénimas para recopilar reacciones

Paso 5: Informe y eduque

Inmediatamente después, comparta lo sucedido. Incluye:

e Losindicadores exactos de phishing presentes
e Como pudo haber sido identificado
e Una guia de “Qué hacer la proxima vez”

Hagalo seguro. Hagalo constructivo. Hagalo un momento de aprendizaje.
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Ejercicios para reforzar el cambio de comportamiento a largo plazo

Las simulaciones son eficaces, pero no deben utilizarse por si solas. Combinelas con
pequenos ejercicios informales que mantengan la atencidn entre sesiones.

Detecte el correo electronico falso

Desarrolle una actividad recurrente en la que se muestran dos correos electrénicos
(uno real y otro falso) y los empleados deben explicar su razonamiento. Este tipo de
actividad es ideal para reuniones de equipo.

Micro-retos mensuales

Envie un escenario de phishing breve y anénimo y pregunte: "; Qué haria usted?" con
tres opciones de respuesta. Uselas como encuestas rapidas o boletines.

Juego de roles de escenario

En grupos pequenos, simule una llamada o un mensaje de un proveedor o
departamento de Tl falso solicitando ayuda urgente. Permita que los empleados
practiquen el rechazar o el verificar la solicitud.

Informe de simulacros

Fomente la confianza de sus empleados ensefhando como y dénde reportar mensajes
sospechosos. Agregue una senal visual en su bandeja de entrada o comparta una lista
de verificacion sencilla.

Cree una cultura de seguridad, no de miedo

El éxito de las simulaciones no depende del tono enganoso del correo electrénico, sino
del tono que se establezca.

e Evite la humillacién publica o el enfoque negativo ("Caiste en la trampa")

e Celebre los informes rapidos incluso si alguien hizo clic

e Involucre al nivel directivo en participacion y compartir sus propias dudas.

e Haga que las simulaciones formen parte de la incorporacion de los nuevos
empleados

e Haga énfasis en que la curiosidad y la informacién son siempre mejores que el
silencio.

La cultura de seguridad no surge de herramientas: surge de conversaciones, habitosy
liderazgo que modelan los comportamientos correctos.
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“Los empleados no necesitan ser expertos en
seguridad- solo necesitan saber que hacer una
pausa antes de hacer clic es lo mas inteligente.”

5 Cultura de Seguridad y Formacion Continua

5.1 Estrategia de comunicacién basada en los grupos de interés (CEO, CFO,
empleados)

Las herramientas protegen los sistemas, pero solo las personas protegen a las
empresas.

Desarrollar una sélida cultura de seguridad es una de las maneras mas eficaces para
gue las PYME se mantengan resilientes ante las amenazas en constante evolucion.

Una buena cultura de seguridad implica que cada empleado, contratista y gerente
comprenda que la ciberseguridad es parte de su trabajo diario. No es una presentacion
anual, es una practica diaria. Cuando las personas se sienten responsables y
preparadas, se convierten en la defensa mas sdélida que una pequefa empresa puede
tener.

Una cultura de seguridad saludable se basa en pequenas acciones cotidianas: hacer
una pausa antes de hacer clic en un correo electréonico, bloquear las pantallas al
alejarse, verificar las solicitudes de pago y denunciar algo sospechoso. Estos
comportamientos no cuestan nada, pero multiplican cualquier otra proteccion
implementada. Para mantener viva esta cultura, la capacitacidn debe ser real y
mantenerse actualizada: recordatorios breves, historias reales, pequefos desafios y
conversaciones que normalicen la pregunta. La seguridad psicoldégica también es
fundamental: las personas deben sentirse seguras de reportar errores sin temor a ser
culpadas. Ideas simples como nombrar a un "companero de seguridad" en cada equipo
o compartir buenas anécdotas en las reuniones pueden fomentar esta mentalidad sin
grandes presupuestos. Con el tiempo, estas microacciones configuran un lugar de
trabajo donde la ciberseguridad no es una leccién Unica, sino un habito compartido,
uno gue comienza desde arriba y se fortalece con cada pequena decision que las
personas toman juntas.

“La ciberseguridad no es sdlo tarea de TI: es
tarea de todos”.

Uno de los mayores errores en la concienciacion sobre seguridad es hablar a todos de
la misma manera. Cada grupo dentro de una empresa se preocupa por cosas
diferentes, por lo que su mensaje debe reflejar lo que les importa.
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Para Directores, Ejecutivos y Duenos de empresas:

Muéstreles que una buena seguridad protege lo mas importante: la reputacion de la
empresa, la confianza de los clientes y el resultado final. Use cifras, siempre que sea
posible: ¢ Cuanto podria costar un ataque de ransomware? ¢;Cudnto negocio podria
perder si se filtran los datos de los clientes? Considere la seguridad como un factor
clave para el negocio, no solo como un costo técnico.

Para Directores Financieros y sus Equipos:

Expligue como el fraude, las facturas falsas y las filtraciones de datos se traducen en
riesgos financieros reales: multas, demandas, tiempo de inactividad y pérdida de
ingresos. Céntrese en la reduccion de costos: invertir un poco ahora ahorra mucho
mas adelante. Hable con ellos sobre cifras, riesgos y ROI (retorno de la inversion).

Para Empleados y Personal de primera linea

Sea practico: cuente historias reales con ejemplos de estafas locales e instrucciones
claras. Los empleados necesitan saber como detectar amenazas y qué hacer. Use
recordatorios sencillos: "Pausa antes de hacer clic. En caso de duda, pregunta".
Asegurese de que sea aceptable, incluso inteligente, volver a verificar.

Para Proveedores Externos y Aliados de TI:

Recuérdeles que son una extension de la seguridad de su empresa. Establezca
expectativas minimas: conexiones seguras, actualizaciones periddicas y puntos de
contacto claros en caso de incidente. Mantenga una comunicacion abierta y clara
para evitar brechas.

Cuando adapta su mensaje a cada audiencia, la gente escucha, porque ve coémo la
seguridad se conecta directamente con su trabajo, sus responsabilidades y su éxito.

Parte Interesada Lo que les importa Coémo comunicar seguridad
Director Reputacién, continuidad del Utilice ndmeros, riesgos reales y muestre
Ejecutivo/Propietario negocio, confianza del cliente, cémo la seguridad protege los ingresosy la

contratos marca.
CFO/Finanzas Control de costes, prevencién de |Demuestre el retorno de la inversioén:
fraudes, multas, pérdidas prevenir es mas econémico que
recuperarse. Vincule los riesgos con el
dinero.
Empleados Trabajo diario, instrucciones claras, | Dar consejos practicos y ejemplos reales.
errores personales. Normalizar la formulaciény la
comunicacion de dudas.
Proveedores externos/ |Calidad del servicio, acceso, Defina claramente las expectativas de
Socios de Tl sistemas compartidos seguridad. Mantenga una comunicacién
abierta.
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5.2 Actividades de formacion recomendadas: simulaciones, cuestionarios, talleres

La capacitacion es efectiva cuando es real, breve y repetida. Para las PYME, el mejor
programa de concienciacion sobre seguridad no es un costoso taller anual, sino
peguenas acciones practicas que fomentan habitos.

A continuacion se presentan seis actividades sencillas que cualquier pequena
empresa puede realizar, sin necesidad de herramientas especiales, grandes
presupuestos ni equipos de TI.

1) Realiza simulaciones de phishing.

Envia correos electréonicos de prueba realistas de 2 a 3 veces al ano: facturas falsas,
solicitudes falsas a proveedores o restablecimientos de contrasena. Mantén un
enfoque constructivo: comparte lo que la gente no vio, no quién hizo clic.

Por qué funciona: La practica en condiciones seguras entrena los instintos para la
realidad.

2) Usa cuestionarios rapidos.

Un cuestionario de 5 preguntas cada pocos meses puede ayudarte a recordar qué
hacer con enlaces sospechosos, contrasefas o solicitudes urgentes de dinero. Ofrece
una pequena recompensa: un cupdn para un café o una mencién en el chat del
equipo.

Por qué funciona: La repeticiéon es mas efectiva que las conferencias de una sola vez.

3) Realizar microtalleres.

Una sesion breve e interactiva dos veces al ano: mostrar ejemplos reales de estafas,
coémo verificar las direcciones de los remitentes o cOmo reportar un incidente. Invitar
a los empleados a compartir historias de casos en los que casi se hace clic.

Por qué funciona: Las personas recuerdan lo que hacen, no sélo lo que leen.

4) Envia miniconsejos mensuales
Un correo electronico o mensaje rapido: “Nueva estafa este mes: notificaciones de
envio falsas: asi son”. Adjunta una captura de pantalla si es posible.

Por qué funciona: Mantiene la seguridad como una prioridad sin abrumar a las
personas.

5) Celebra las buenas noticias.

Cuando alguien detecte o reporte un correo electronico sospechoso, compartelo (de
forma andnima si es necesario) como ejemplo de lo que significa ser "bueno". Esto
genera confianza y normaliza las denuncias.

Por qué funciona: Las personas aprenden de las personas, no sélo de las politicas.
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6) Compaiiero de Seguridad

. Elige a una persona de confianza en cada equipo o departamento; no un
especialista, sino alguien que recuerde a los demas los buenos habitos: bloquear
pantallas, revisar antes de hacer clicy reportar correos electronicos extranos. Es una
forma sencilla y practica de difundir informacién durante todo el afno.

Por qué funciona: Mantiene la seguridad visible en el trabajo diario sin necesidad de
una gran estructura.

“El entrenamiento en seguridad no deberia ser
una carga, sino una ayuda para la vida real”.

Actividad ‘Cémo se ve Beneficio clave

Simulaciones de Facturas falsas o correos electrénicos |Practica real para amenazas reales

phishing de restablecimiento de contrasefa

Cuestionarios 5-10 preguntas en reuniones o correo |Mantiene lo basico fresco

rapidos electrénico

Microtalleres Demostraciones y ejemplos brevesy |La gente recuerda lo que hace.
practicos

Consejos mensuales |[Recordatorios de 1a 2 lineas con Refuerza la concienciacion mensualmente
ejemplos

Celebre las buenas |Compartir historias de éxito Normaliza los informes seguros

capturas internamente

Delegado de Un 'compafiero' por drea/equipo Mantiene vivo el tema de manera informal

seguridad

5.3 Ejemplo de actividad: Detectar el correo electrénico de phishing

Una de las formas mas sencillas y efectivas de capacitar a su equipo es comparar
correos electronicos de phishing reales con correos seguros, uno al lado del otro.

s»¥s EU 58, LAC4 Funded by .
-/3& CyberNet ‘(gd)\ Lt e the European Union
00 Competence Centre



31
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Utilice imagenes como la de arriba para explicar por qué un correo electrénico
sospechoso parece real a primera vista pero resulta ser peligroso si se examina mas
de cerca.

Cémo realizar esta actividad:

1. Muestre a los empleados ejemplos reales de phishing con las principales
sefnales de alerta resaltadas:
e Direccion de remitente falsa
e Saludos genéricos en lugar de nombres personalizados
e Lenguaje urgente o basado en el miedo
e Enlaces sospechosos o acortados
e Solicitudes inusuales de inicio de sesién o pago
2. Coldéquelos junto a mensajes reales y legitimos de la empresa para
compararlos.
3. Pidales a todos que identifiquen pistas: "¢ Qué te haria detenerte?" "; Qué te
parece extrano?" ";Qué harias después?"
4. Discuta cémo manejar las dudas: nunca haga clic cuando no esté seguro,
verifigue siempre por otro canal e informe de inmediato.

Por qué funciona:

Convierte la lectura pasiva en deteccion activa.

e Ofrece a todos la oportunidad segura de practicar sin riesgos reales.
Con el tiempo, se genera una duda saludable: el habito de hacer una pausa
antes de hacer clic.

“El phishing es poderoso porque parece
normal, asi que ensénele a la gente a
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reducir la velocidad y a mirar con mds
atencion”.

Consejo profesional: Repita esta actividad trimestralmente con nuevos ejemplos.
Anime a las personas a compartir correos electronicos sospechosos que detecten en
la vida real (anénimos) para crear su propia biblioteca local de ataques reales.

6 Gestion de incidentes para PYMEs
6.1 Ciclo de respuesta a incidentes segun NIST

Ninguna empresa es demasiado pequefa para ser un objetivo, ni demasiado pequeia
para necesitar un plan. Para la mayoria de las PYME, un incidente como un
ransomware, una contrasefa filtrada o el robo de una computadora portatil puede
paralizar sus operaciones de la noche a la manana. A diferencia de las grandes
empresas, las pequehas empresas no cuentan con equipos de seguridad dedicados ni
grandes presupuestos para la recuperacion, por lo que estar preparados es la mejor
opcion.

Un plan de respuesta a incidentes no tiene por qué ser complejo. Solo necesita
responder a tres preguntas: ¢(Quién hace qué? ;A quién informamos? ;Y cdmo nos
recuperamos rapidamente?

Cuando ocurre un incidente, el panico desperdicia minutos valiosos. Un plan sencillo
transforma el miedo en accién, para que todos sepan coémo contener los danos,
proteger a los clientes y reactivar el negocio.

“En una crisis, la claridad es mds fuerte que el
miedo”.

Bases del Ciclo de vida de Respuesta a Incidentes

Ninguna empresa es demasiado pequena para un incidente. Cuando algo sale mal,
un plan sencillo ayuda a transformar el caos en acciones concretas. Existen varios
marcos de eficacia comprobada que las PYME pueden adaptar, como el marco de
ciberseguridad del NIST (EE. UU.), las directrices de ENISA (Unién Europea) o el
marco E-ITS (Estonia). Lo importante es elegir o combinar la solucion que mejor se
adapte al tamano, el sector y la normativa local de su empresa.

A continuacion se muestra una version sencilla inspirada en estos estandares:

1. Gobernar: Establecer reglas, asignar roles y revisarlas periédicamente. Las
politicas, las responsabilidades y la supervision ayudan a prevenir y responder
mejor.
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2. lIdentificar: saber qué es normal, detectar lo inusual. Prestar atencion a las
sefales: archivos blogueados, horarios de inicio de sesidn inusuales, sistemas
lentos.

3. Proteger y contener: actle rapidamente y desconecte los dispositivos
infectados, cambie las contrasefas y bloquee las cuentas sospechosas.

4. Detectar y analizar: descubra qué sucedié: quién, cuando y cémo. Guarde
evidencia: capturas de pantalla, registros, correos electronicos sospechosos.

5. Responder y erradicar: elimine la amenaza ejecutando antivirus, parcheando
los sistemas, cerrando las puertas abiertas. Restablezca las cuentas
correctamente.

6. Recuperar y mejorar: restaure copias de seguridad limpias. Notifique a
quienes deben saberlo (clientes, socios). Observe qué funciond y corrija lo que
no.

“Una lista de verificacion corta es mejor que el
pdnico”.
6.2 Ejemplo real: Ataque de ransomware a una pequeila empresa
El caso:

A principios de 2024, una firma familiar de contabilidad en Centroameérica se dio
cuenta de que todos los archivos de sus clientes, facturas y ndminas habian sido
bloqueados por un ransomware durante la noche. Los atacantes exigieron $15,000 en
criptomonedas, una cantidad que les doleria, pero que parecia mas econémica que
perder todos sus datos.

No tenian copias de seguridad recientes offline. Las Unicas copias de seguridad que
tenian estaban en la misma red, y también estaban cifradas. Sin un plan claro, cundid
el panico rapidamente: nadie sabia quién debia hablar con los atacantes, quién debia
informar a los clientes ni si debian llamar a la policia.

Los propietarios decidieron pagar el rescate por desesperacion. Pero al hacerlo, la
clave de descifrado que recibieron solo recuperd aproximadamente la mitad de los
archivos, y muchos estaban dafados. La empresa termind dedicando tres semanas a
reconstruir documentos manualmente a partir de correos electrénicos antiguos,
copias impresas y extractos de clientes. La empresa perdio varios clientes que
perdieron la confianza y tuvieron que asumir el coste de los plazos incumplidos y las
penalizaciones.

Algunas reflexiones sobre el caso:

Este escenario es un ejemplo ficticio disefado para ilustrar los riesgos reales que
enfrentan las pequefas empresas a diario. Un caso real es el de Heritage Company
(EE. UU., 2019): una empresa de telemarketing con unos 300 empleados sufrié un
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atague de ransomware tan grave que no pudo pagar los salarios a tiempo y
finalmente tuvo que cerrar definitivamente, dejando a cientos de personas sin trabajo
de la noche a la manana.

Lecciones clave para las PYME:

e Pruebe sus copias de seguridad: tener una copia de seguridad no es
suficiente: asegurese de que esté fuera de linea, protegida y probada
periddicamente.

e Conozca sus activos criticos: |dentifiqgue qué archivos o sistemas no puede
permitirse perder. Asegurelos primero.

e Prepare un plan de respuesta a incidentes sencillo: Incluso una lista de
verificacion de una sola pagina es util. ; Quién desconecta los dispositivos?
¢ Quién avisa a las autoridades? ;Quién informa a los clientes si es necesario?

e Comuniquese con rapidez: Los clientes y empleados prefieren las malas
noticias pronto a las sorpresas posteriores. Una comunicacion clara puede
proteger su reputacion.

“Pagar un ransomware no garantiza una
solucion, pero la preparacion siempre reduce el
dano”.

6.3 Actividad: Simulacién de crisis de ConnectWare

Practicar su plan de respuesta antes de que ocurra una crisis real es una de las formas
mas econémicas y poderosas de reducir el panico.

Un ejercicio de mesa (un debate sencillo en torno a un escenario realista) ayuda a su
equipo a probar roles, acciones y comunicacion en un entorno seguro.

Ejemplo de escenario: Un Ransomware ataca a ConnectWare

Imaginese que la computadora portatil de su empresa muestra un mensaje de
ransomware:
Sus archivos estdn cifrados. Pague $5,000 en 72 horas o lo perderd todo.

Nadie puede abrir los documentos del cliente ni acceder al sistema de facturacion.

Cémo ejecutar esta simulacion:
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1. Relna un grupo pequefio: incluya al propietario/gerente, la persona a cargo
de TI, finanzas y cualquier empleado que probablemente vea el ataque
primero.

2. Prepara el escenario: Lee el escenario en voz alta. Todos responden:

e Quién se entera primero?
e A quiénse lodicen?
e Quién decide qué pasa a continuaciéon?

3. Recorrido por las acciones:
¢Quién desconecta los dispositivos infectados?
¢Quién revisa las copias de seguridad?
¢Quién llama al soporte informatico externo, al seguro o al legal?
e /Quiéninforma a los clientes o socios, en caso de que sea necesario?
4. Discuta los desafios:
e ;Todos saben ddnde encontrar los contactos de emergencia?
e ./ Existe un plan para decirles |la verdad a los clientes rapidamente?
e ;Quién documenta lo que sucede para el seguro o la policia?

5. Anételo: Escriba qué funciond bien y qué necesita mejorar. Guardelo como su
primera lista de verificacion de incidentes.

Posibles buenas respuestas

Quién lo detecta: Un empleado ve la nota de rescate y lo informa inmediatamente a
su gerente en lugar de intentar solucionarlo solo.

Quién lo contiene: El administrador desconecta la computadora portatil afectada del
Wi-Fiy de la red de la oficina para evitar la propagacion.

Quién verifica las copias de seguridad: El contacto de Tl verifica que la Ultima copia
de seguridad sea reciente, funcione correctamente y no esté infectada.

Quién se comunica: El duefio de la PYME redacta un mensaje breve para los
clientes, si es necesario, para explicar qué sucedid, qué se esta haciendo y qué deben
hacer los clientes.

Quién documenta: Alguien toma capturas de pantalla de la nota de rescate, guarda
registros y crea una linea de tiempo simple para ayudar a la policia o al seguro.

¢Por qué funciona esto?

Realizar una simulacion de crisis sencilla proporciona a las personas la claridad y la
confianza que no tendran si se enfrentan a un ataque por primera vez bajo presion.
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Implementar pasos claros —quién desconecta los dispositivos, quién revisa las copias
de seguridad, quién habla con los clientes— significa que su equipo puede contener
los danos mas rapidamente, recuperarse con menos panico y proteger la reputacion
de su empresa cuando mas importa. Incluso una conversacion breve y honesta
convierte un plan impreciso en una hoja de ruta clara, para que nadie se paralice ni
pierda minutos valiosos por temor.

“En una crisis, la gente no alcanza el nivel
del plan, sino que cae al nivel de su
entrenamiento. Asi que asegurese de que
su equipo practica bien.”

7 Adopcion practica de la Confianza Cero (Zero Trust)

Zero Trust no es una herramienta que se compra, es una mentalidad que se
construye. En esencia, significa "Nunca confies, siempre verifica". En lugar de
asumir que todo y todos dentro de tu red estan seguros, verificas y confirmas
constantemente.

Las grandes empresas utilizan la Confianza Cero para gestionar miles de
empleados, dispositivos y conexiones remotas. Pero para las pequenas y
medianas empresas, las mismas ideas ayudan a proteger recursos limitados,
detener a los atacantes a tiempo y reducir los danos si algo sale mal.

¢Por qué es importante? Porque hoy en dia, la mayoria de los ciberatagques no
violan las puertas, sino que inician sesion. Contrasenas robadas, credenciales
reutilizadas y un solo clic en un enlace falso son suficientes para que los
delincuentes tengan via libre. La Confianza Cero garantiza que, incluso si alguien
logra entrar, no pueda moverse libremente ni acceder a su informacién mas
valiosa.

“lLa confianza cero no se trata de decir que no
a todo el mundo, sino de asegurarse de saber
siempre quién pregunta realmente”.

7.1 Principios basicos y casos de uso enfocados en las PYME

Zero Trust tiene una regla simple: no supongas, verifica. Esto rompe la vieja
costumbre de confiar en todo dentro de tu red solo porgue es "interno".

Los 4 principios fundamentales que toda PYME puede adoptar:
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1. Nunca confies por defecto: Cada usuario, dispositivo y conexién debe demostrar
gue es legitimo, incluso si estd dentro de la red de tu empresa.

2. Verifique siempre: Combine contrasefias con autenticaciéon multifactor, utilice
controles del dispositivo y verifique solicitudes inusuales (como cambios de datos
bancarios) a través de un segundo canal.

3. Minimo privilegio: Otorgue a cada empleado solo el acceso minimo necesario para
realizar su trabajo, no mas. Menos permisos implican menos riesgo si una cuenta se
ve comprometida.

4. Supervisar y responder: Mantenga registros basicos de quién inicia sesiéon, desde
dénde y cuando. Reviselos periddicamente y reaccione con rapidez ante cualquier
sospecha.

Casos de uso practicos para PYMES:

e Aplique MFA para acceder al correo electrénico, archivos en la nube o
herramientas financieras, no solo a las cuentas de administrador.
Divida las unidades compartidas para que no todos puedan ver todo.

e Utilice una red Wi-Fi independiente para invitados, no su red principal.
Cree el habito de verificar solicitudes confidenciales (como instrucciones de
pago) por teléfono o en persona.

e Configure alertas automaticas para inicios de sesion desde nuevas ubicaciones
o dispositivos.

Zero Trust para las PYMES no se trata de software caro: se trata de usar bien lo que ya
tiene.

7.2 Diferencias entre grandes empresas y PYMEs

Zero Trust no es una lista de verificacién Unica para todos: las grandes empresas y las
peguenas empresas aplican la misma idea de formas muy diferentes.

Las grandes empresas cuentan con miles de usuarios, redes masivas, sistemas
heredados y equipos enteros dedicados exclusivamente a la gestion de la seguridad.
Utilizan arquitecturas avanzadas de Confianza Cero con herramientas complejas,
analisis en tiempo real, monitorizacidon continua y reglas de acceso personalizadas para
cada departamento.

Paralas PYME, la Confianza Cero es diferente,y eso es una buena noticia. Las empresas
mas pequenas suelen contar con sistemas mas sencillos, menos personal y una
tecnologia heredada mas sencilla. Esto facilita la aplicacién gradual de los principios
de Confianza Cero, sin grandes presupuestos ni equipos adicionales.
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Aspecto ‘ Empresas Grandes PYMES ‘

Escala Aplican Zero Trust a redes grandes, Pueden concentrarse en unos pocos
oficinas remotas, miles de dispositivos |sistemas centrales: correo electrénico,

y aplicaciones. almacenamiento en la nube, herramientas
financieras.

Controles Soluciones avanzadas personalizadas: [Pasos basicos: MFA para todos, minimo
gestion de identidad, privilegio, Wi-Fi independiente, revisiones
microsegmentacion, analisis en de acceso manuales.
tiempo real.

Costo Gran inversién en multiples Funciones de seguridad integradas,
proveedores de seguridad y herramientas gratuitas o asequibles y

plataformas dedicadas a Zero Trust. politicas claras.

Despliegue Implementaciones complejas, Cambios implementados rapidamente en
planificadas por regién o toda la empresa: aprobaciones simples,
departamento, con plazos mas largos. [comunicaciéon directa.

Cultura Los equipos grandes necesitan Es facil alinear a todos con habitos
politicas formales y capacitacién para |practicosy recordatorios.
cada capa.

7.3 Integracion con practicas de higiene digital

La confianza cero no reemplaza sus principios basicos de seguridad; depende de
ellos. Piense en la confianza cero como una cerradura robusta en cada puerta; pero si
la gente sigue dejando las ventanas abiertas, no le protegerd mucho.

Es por eso que la mejor adopcion de Zero Trust para pequenas y medianas empresas
comienza con una buena higiene digital: contrasefas sélidas y Unicas, autenticacién
multifactor (MFA) para todos, copias de seguridad probadas, dispositivos actualizados
y una cultura en la que las personas se sientan seguras de informar errores.

Si los empleados reutilizan contrasenas o aprueban solicitudes sospechosas de
Autenticacion Multifactor (MFA) sin pensarlo, incluso la politica de Confianza Cero
mas sdlida fracasara. Los fundamentos, abordados en capitulos anteriores, sientan las
bases para que la Confianza Cero funcione en la practica.

Coémo se conectan:

e Utilice la autenticacion multifactor (MFA) para todos los usuarios y capacite a
las personas para que no acepten solicitudes de inicio de sesidon a ciegas.

e Otorgue acceso minimo a cada rol y revise los permisos peridédicamente.
Monitorea los inicios de sesion y la actividad y mantén copias de seguridad sin

conexion para que puedas recuperarte Si algo falla.
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“La confianza cero funciona mejor cuando tus
habitos de seguridad cotidianos también
funcionan”.

8 Seguridad de la cadena de suministro

La ciberseguridad de su empresa no se detiene en la puerta de su oficina: se extiende
a cada socio, proveedor, contratista, profesional independiente y herramienta en la
nube de los que depende para mantener su negocio en funcionamiento.

Para las pequefas y medianas empresas, gestionar el riesgo dentro de sus propios
sistemas ya es un desafio. Pero los atacantes saben que las pequehas empresas
suelen tener aun menos control sobre la seguridad de sus proveedores, y se
aprovechan de ello para acceder a sus sistemas.

La realidad es que un solo proveedor descuidado con una contrasefa débil o un
software desactualizado puede convertirse en la puerta trasera que los delincuentes
utilizan para robar sus datos, su dinero o la confianza de sus clientes. Asi es
exactamente como han comenzado algunos de los mayores ataques a la cadena de
suministro del mundo: atacando el eslabén mas pequeno y menos protegido de la
cadena.

La seguridad de la cadena de suministro no se trata de contratos enormes ni
auditorias costosas, sino de establecer reglas minimas claras, hacer las preguntas
correctas y saber exactamente quién tiene acceso a qué. Incluso una simple lista de
verificacion puede ayudar a una pequefa empresa a evitar convertirse en el
trampolin hacia una brecha mucho mayor.

Cuando protege su cadena de suministro, protege a sus clientes, su reputacién y su
propio futuro.

8.1 Casos reales: Cuando los eslabones débiles rompen cadenas fuertes

Los atagues a la cadena de suministro no son solo tedricos: han causado dafos
reales y masivos, incluso a pequenas empresas. Estos ejemplos muestran cémo
un solo punto débil puede provocar grandes pérdidas:

e SolarWinds (2020): SolarWinds es una empresa tecnolégica que ofrece
software para la monitorizacidon y gestion de sistemas informaticos. En 2020,
unos atacantes anadieron cdédigo malicioso en secreto a una actualizacién
rutinaria de software. Cuando miles de clientes lo instalaron, los hackers
obtuvieron acceso oculto a sus redes, pasando desapercibidos durante meses.
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Crandes organismos gubernamentales se vieron afectados, pero muchas
pequenas consultoras y proveedores de tecnologia también sufrieron. Esto
demuestra como confiar ciegamente en un proveedor puede poner en riesgo
incluso a una empresa bien protegida.

Lecciones clave para las PYMES

Conozca sus productos: incluso si vende o distribuye articulos comunes, piense en
cémo podrian usarse indebidamente o modificarse.

Conozca a sus clientes: si exporta o revende componentes, verifique los pedidos
inusuales o de gran volumen, especialmente cuando realice envios internacionales.

Documentacioén clara: mantenga registros de quién compra qué, especialmente en
el caso de piezas que podrian reutilizarse para actividades ilegales o peligrosas.

Los controles basicos son importantes: la mayoria de las pequefas empresas no
corren el riesgo de sufrir abusos a nivel terrorista, pero la leccién es universal: incluso
un pequeno proveedor puede convertirse en una puerta de entrada para actividades
delictivas si ignora las senales de alerta.

8.2 Protocolo minimo para proveedores

No necesita auditorias costosas ni equipos legales para proteger su negocio de los
riesgos de la cadena de suministro. Las pequenas y medianas empresas pueden
aplicar una lista de verificacién sencilla pero eficaz para asegurarse de que sus
socios y proveedores no se conviertan en el punto mas débil de su seguridad.

Cada nuevo proveedor, profesional independiente, herramienta en la nube o socio
externo debe cumplir estdndares minimos de seguridad, sin importar cuan
pequeno sea el contrato.

Qué preguntar a cada proveedor antes de firmar:
¢Como protegemos nuestros datos?

¢Utiliza contrasenas fuertes y Unicas?

e /Aplicala autenticacion multifactor (MFA) para las cuentas que acceden a la
informacion de sus clientes?

e Encripta archivos o comunicaciones confidenciales si es necesario?

¢Quién tiene acceso?

e /Elacceso estd limitado Unicamente a aquellos que lo necesitan para hacer su

trabajo?
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e Como eliminar o actualizar cuentas cuando los empleados abandonan su
empresa?

¢Como mantener los sistemas actualizados?

e ;Realiza parches de software y dispositivos periédicamente?
e Con gué rapidez se aplican las actualizaciones de seguridad urgentes?

¢Coémo nos notificaran de un problema?

e Sihay una violacion, pérdida de datos o actividad sospechosa, ;con qué rapidez
nos informaran?
e .Quién es el principal contacto de seguridad en su equipo?

¢ Tiene experiencia con los requisitos de seguridad?

e Puede compartir un ejemplo de cdmo manejoé un incidente pasado o una
solicitud de seguridad de un cliente?

Acciones practicas para su contrato o acuerdo:
No necesita paginas de texto legal. Un simple parrafo puede ayudar a establecer el
tono. Por ejemplo:

“El proveedor se compromete a utilizar la autenticacion multifactor (MFA)
en todos los sistemas que accedan a nuestros datos, limitar el acceso
segun sea necesario, aplicar actualizaciones de seguridad con prontitud y
notificarnos cualquier incidente en un plazo de 24 horas.”

Puede adaptar esto a su contexto: agréguelo a acuerdos de servicio, correos
electronicos o listas de verificacion de incorporacion para trabajadores
independientes.

Acciones practicas que usted controla:

Limite el acceso de los proveedores: Proporcione a los socios solo los archivos,
carpetas, sistemas o herramientas que realmente necesitan, no toda su red.

Mantenga un inventario de proveedores: Haga una lista sencilla: ; Quiénes son sus 5
a 10 proveedores principales? ¢ Qué sistemas o datos utilizan? ;Cuando fue la Ultima
vez que verifico si aun necesitan ese acceso?

Revise los permisos periédicamente: Realice una revisiéon anual. Pregunte: ¢ Este
proveedor sigue trabajando con nosotros? ;Siguen activos los inicios de sesidon o
credenciales antiguas? ¢ Deberiamos eliminar o actualizar algo?

Elimine el acceso inmediatamente cuando ya no sea necesario: Al finalizar un
proyecto o contrato, cierre las cuentas el mismo dia. Muchas filtraciones ocurren
porque las cuentas antiguas permanecen abiertas durante meses o anos.
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Explique claramente sus expectativas: Al contratar a un freelance o una pequena
agencia, explique los aspectos basicos de seguridad: contrasefas, autenticacion
multifactor (MFA), actualizaciones y copias de seguridad. Muchos freelance valoran la
claridad, ya que los protege a ambos.

Consejo adicional: Si maneja datos sensibles (informacién de clientes, pagos,
propiedad intelectual), considere un acuerdo de confidencialidad (NDA) simple que
incluya términos basicos de seguridad. No tiene por qué ser complicado, pero
establece reglas basicas claras.

Si un proveedor no puede responder estas preguntas o se niega a tomar medidas de
seguridad simples, piénselo dos veces antes de darle acceso a su negocio o a los
datos de sus clientes.

“La confianza es buena, la verificacion es mejor”.

8.3 Ejercicio practico: Mapee y proteja su cadena de suministro

Leer sobre los riesgos de la cadena de suministro es una cosa; hacer algo al respecto es
lo que realmente marca la diferencia. Este ejercicio le ayuda a dar el primer paso
practico para controlar quién tiene acceso a su informacion y sistemas.

Paso 1: Identifique a sus proveedores clave

Haga una lista rapida de sus 5 a 10 socios o proveedores mas importantes.
Incluir:

o Suempresa de soporte de Tl (interna o externa)
o Su contador o proveedor de ndominas

o Cualquier profesional independiente o agencia con acceso a archivos o
sistemas

o Herramientas o plataformas en la nube que almacenan datos de clientes
o Distribuidores de hardware o software que le ayudan a administrar las
actualizaciones
Paso 2: ¢Qué pueden ver o hacer?

Para cada proveedor, anote:

9% EU 29  LAC4 Funded by
73 CyberNet ‘(gg? Latin Armrica ana the European Union
Caribbean Cyber

Competence Centre



43

o A qué datos pueden acceder (archivos de clientes, informacion financiera,
registros de empleados)

o ¢En qué sistemas pueden iniciar sesion (correo electronico, unidades
compartidas, paneles de administracion)?

o Ya sea que tengan derechos de administrador o de usuario normal

Esto le ayudara a ver su mapa de riesgos en una sola pagina.
Paso 3: Verificar si el acceso aun tiene sentido
Pregunte a cada socio:

o ¢Realmente necesitan todo este acceso hoy en dia?

o ¢Hay algun acceso antiguo que nadie haya eliminado (como un profesional
independiente que termind un proyecto el ano pasado)?

o ¢Podrias limitar lo que pueden ver o hacer?
Incluso cambios simples, como eliminar una cuenta antigua o limitar una carpeta,
pueden cerrar grandes brechas.
Paso 4: Haga preguntas de seguridad basicas
No tenga miedo de hacer preguntas directas pero sencillas:
o ¢Utiliza autenticacion multifactor (MFA) para proteger los inicios de sesion?
o ¢Quién de su lado puede ver mis datos?

o ¢COmo me avisaria si tuviera un problema o una infraccién?

Si no tienen respuestas, es una senal de alerta que hay que seguir.

Paso 5: Establezca un plan de accién simple
Elige una victoria rapida para hacer esta semana:

o Eliminar una cuenta de un antiguo proveedor.

o Envie un breve correo electrénico a su principal proveedor para confirmar
como protegen sus datos.

o Agregue una nota a sus contratos sobre el uso de autenticacion multifactor
(MFA) o politicas de contrasefas seguras.
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o Guarde su lista de proveedores en un archivo seguroy marque un recordatorio
en el calendario para revisarla nuevamente en seis meses.

Por qué esto es importante

Muchas pequefas empresas creen que los riesgos de la cadena de suministro son
exclusivos de las grandes corporaciones. Pero lo cierto es que los atacantes atacan al
eslabon mas débil, y para la mayoria de las pymes, ese eslabdn suele ser un socio de
confianza con mas acceso del que necesitan.

Mapear a sus proveedores es gratis. Limitar su acceso suele estar a solo unos clics.
Juntos, estos pasos pueden proteger a sus clientes, su dinero y su reputacion.

9 Recursos

Esta seccion proporciona algunos recursos para organizar la gestion de la seguridad
de la informacidén de su organizacion.

e Unavez implementadas las medidas de seguridad iniciales, debe elegir un
estandar de referencia adecuado y planificar actividades adicionales para
aumentar el nivel de madurez mediante un enfoque sistematico. El método
presentado aqui le ayudara a explorar el mundo de los estandaresy a
compararlos entre si. Puede utilizar el método incluso con estandares no
mencionados aqui.

e Ademas, proporcionamos recomendaciones para evaluar el conocimiento de la
situacion de seguridad y presentamos la herramienta F4SLE .

e Finalmente, cuando la organizacién haya realizado una evaluacién de riesgos
inicial e identificado las necesidades de proteccion de la CIA (Confidentiality,
Integrity, Availability), encontrara una tabla de amenazas al final de la seccién,
gue ayudara a realizar una evaluacién de riesgos mas detallada.

9.1 Eleccion del estandar de seguridad

Una empresa no tiene por qué desarrollar medidas de seguridad: ya existen
estandares, marcos y catalogos de medidas. Se basan en |la experiencia de otros y ya
han sido probados en el sector. Una empresa debe elegir la mejor practica que mejor
se adapte a sus necesidades y adaptarla a ellas. Adaptarse significa centrarse en lo
relevante y descartar lo que no supone una amenaza para la empresa.

Existe una cantidad considerable de cédigos de practicas diferentes. Estas practicas
incluyen, por ejemplo, diversas normas de seguridad (ISO/IEC 27001), marcos (NIST
CSF), catalogos de medidas (CIS Controls, E-ITS), especificaciones de un campo (PSI-
DSS, HIPAA), etc.
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e ISO/IEC 27001:2022: un estandar certificable y reconocido mundialmente para
establecer, mantener y mejorar un sistema de gestion de seguridad de la
informacion (SGSI).

e NIST CSF 2.0: un marco flexible basado en riesgos que ofrece orientacion sobre
ciberseguridad de alto nivel para cualquier organizacidn, alineado con las
mejores practicas estadounidenses e internacionales.

e CIS Controls v8.1: un conjunto prescriptivo y priorizado de medidas de
ciberseguridad técnicas y organizacionales viables, disefiadas para una rapida
implementacion.

e E-ITS: marco de seguridad de la informacion nacional de Estonia disehado para
instituciones del sector publico y servicios esenciales, enfatizando la gestion de
riesgos y un enfoque basado en activos.

Al seleccionar un estandar, no lo haga basdndose solo en el tamano porque los

estandares muy cortos a menudo tienen muchos otros estandares adicionales que
los acompanan o suponen un alto nivel de madurez de la organizacion, de los que
se derivan medidas de seguridad basadas en la gestion de riesgos.

Elija el mas adecuado con base en sus necesidades y compare los estandares en
funcion de los siguientes aspectos:

Comparacién de estandares o marcos

Categoria ISO/IEC 27001:2022 NIST CSF 2.0 CIS CSF 8.1 E-ITS 2024
Mddulo de organizacion
Reconocimiento Reconocido Departamento El Centro para la Producto NCSC de
¢La norma se ajusta a la jurisdiccion | mundialmente, de Comercio de Seguridad de Estonia
en la que opera nuestra empresa? 1ISO.org los Estados Internet, la industria y
Unidos (uso los gobiernos de EE.
voluntario UU. contaron con el
global) apoyo
Condiciones de la licencia Cada archivo tiene Uso libre Uso gratuito Uso libre
¢Cuales son los términos de la una tarifa (requiere mediante registro.
licencia del estandar y qué pais los minimo ISO27000, Puntos de referencia
gestiona? (complejidad de pagos y 1SO27001, 1ISO27002, disponibles mediante
mantenimiento de la licencia) 1ISO27005) cuota comunitaria.
Idioma Traducido a mas de Inglés Inglés, espafiol, Estonio, inglés
¢En qué idiomas esta disponible el 20 idiomas italiano, japonés,
estandar? (Se debe considerar el lituano
idioma del estandar principal, asi
como el de los documentos
relacionados).
Ciclo de actualizacién 5 afios Desconocido, No hay una regla Anualmente se

¢Cual es el ciclo de vida del
estandar? ; Es moderno y aborda los
riesgos de seguridad actuales?

NIST lo actualiza
através de
comentarios
publicosy la
evolucion de las
mejores
practicas.

exacta, la expectativa
es una actualizaciéon
anual.

publican nuevos
borradores
disponibles desde la
creacion

Mdédulo de contenido
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Alcance

¢:Cual es el alcance de la norma?
(Medidas basadas en procesos
organizacionales, solo medidas
técnicas, medidas basadas en
activos, solo politicas, etc.) Esto
muestra qué marcos adicionales son
necesarios.

Organizacionesy
procesos de negocio,
informaciony
ciberseguridad y
privacidad

Controles
técnicos,
procedimentales
y de gobernanza,
centrados en los
resultados de
negocio, no solo
en Tl. Excluye la
seguridad fisica.

Ciberseguridad.

Organizaciones,
procesos y activos
empresariales.
Informacion,
ciberseguridad y
privacidad.

Cumplimiento del SGSI

¢Con qué otras normas es
compatible? Incluye legislacion y
normas en diferentes areas (p. €j.,
seguridad alimentaria, seguridad
ambiental, medicamentos).

Anexo SL de las
normas de sistemas
de gestién ISO/IEC

Cumple con las
normas ISO/IEC
27001y NIST SP
800-53

Asignaciones con
ISO/IEC27001, Marco
de Ciberseguridad del
NIST

ISO/IEC27001
Ademas,
cumplimiento de las
regulaciones
nacionalesy de la UE.

Controles basicos
¢Las medidas se presentan de forma
general o granular?

Los requisitos son
obligatorios;
Implementacién de

Categorias
flexibles basadas
en resultados de

Requisitos basicos
basados en grupos de
implementacién de

Proteccién basica
(nivel normal de la
necesidad de

los objetivos del seguridad perfiles de usuarioy proteccién), basada
Anexo A con activos. en activos
exclusiones
justificadas

Controles nivelados No No Tres niveles de Basico ->

¢Las medidas se presentan de
acuerdo con las necesidades del
nivel de seguridad? (Garantizando la
proporcionalidad).

grupos de
implementacion

Estandar -> Alto nivel
(implementacion
basada en
necesidades de
proteccion)

Enfoque de gestion de riesgos
:Cémo se implementa la gestién de
riesgos? ¢ El método de gestion de
riesgos se incluye directamente o
debe desarrollarse por separado?

Obligatorio, ISO/IEC
27005, ISO31000

La gestion de
riesgos se integra
como un
concepto central
en las funciones
"Ildentificar"y
"Gobernar".

Directrices: CIS RAM,
ISO27005, NIST SP
800-39, RISK IT
(ISACA)

Integracion de linea
base con gestidn
detallada de riesgos
(método mixto),
Catalogo de
amenazas con
aproximadamente 50
amenazas,
Necesidades de
proteccién (CIA)
definidas a través de
escenarios de pérdida

Enfoque de controles

. Cémo se presentan las medidas en
general o con explicacionesy
ejemplos? (El trabajo independiente
depende de esto).

Funciones de
ciberseguridad
basadas en requisitos:
93 controles
agrupados en 4
categorias de control.
Estdndares detallados
especificos del
dominio (familia ISO
27Kk).

Las medidas se
estructuran en
funciones (6),
categoriasy
subcategorias.

Funciones de
ciberseguridad
basadas en el modelo.
Modo de seguridad: 3
grupos de
implementacion,
controles (18),
subcontroles (cerca
de 200). Relacionado:
CIS Controls TM, CIS
RAM (directrices), CIS
Benchmark.

Activos y funciones
basados en relaciones
con roles. 10 grupos
de mdédulos que
incluyen casi 100
modulos basados en
activos, 1500 medidas
de seguridad

Modulo de evaluacion

Esquema de certificacion

¢Es posible que la empresa obtenga
un certificado de conformidad con
la norma? (Opcidén de certificacion
segun las necesidades).

Auditoria externa
basada en 1SO27006,
1ISO27007, 1ISO27008

Autoevaluacion,
sin certificacion

Autoevaluacion, sin
certificacion

Directriz de auditoria
basada en riesgos

Notas

»vs EU
A\é CyberNet

2% LAC4

D00
[sfeTe.

Latin America and
Caribbean Cyber
Competence Centre

**
* .
* *
* *
P

Funded by
the European Union




47

Adecuado para

Empresasy
proveedores de
servicios
internacionales

Principiantes

Principiantes

Servicios esenciales,
instituciones publicas
(en Estonia)

Detalles especificos

Universal, requiere
mucha adaptacion e
interpretacion,
controles de alto
nivel. Cdémodo para

Para la
certificacion se
necesita la
implementacion
de otra norma

Para la certificacion
se necesita otra
implementacion
estandar (ISO/IEC
27001), CIS

Eficazsila
organizacion cuenta
con activos tipicos y
no demasiadas
soluciones Unicas. Util

los auditores. (ISO/IEC 27001) para implementar

con ISO/IEC 27001.

proporciona varias
asignaciones

El propdsito de todas las normas es el mismo: garantizar la seguridad, por o que la
organizacion debe elegir la que mejor se adapte a sus necesidades. Se han elaborado
tablas de referencias cruzadas de los contenidos de las diferentes normas y marcos
para muchas normas.

Sin embargo, al implementar estandares, el principio debe basarse en el hecho de que
la seguridad cambia constantemente, las medidas deben actualizarse continuamente
y su efectividad debe monitorearse a través de la gestidn de riesgos cuando surgen
debilidades.

Comenzando a implementar el estandar de seguridad
La implementaciéon de la norma comienza con
e Andlisis de brechas de control estandar, donde se encuentra un equivalente
relevante en su empresa para cada declaracion estandar. Si no se encuentra un
equivalente, esta brecha se agrega a la evaluacidon de riesgos priorizada y se
elabora un plan de implementacion.

El plan de implementacion y la gestion de riesgos cambian constantemente y, por lo
general, nunca llegan al punto en que se hayan implementado todas las medidas.

Sin embargo, es esencial conocer la situacion de seguridad de su empresa.

9.2 Diagnéstico de seguridad

Se utilizan soluciones de monitorizacion y analisis continuo de vulnerabilidades para
obtener conocimiento de la situacién en tiempo real. Los cuestionarios de
autoevaluacion se siguen utilizando principalmente para el cumplimiento de politicas.
Las auditorias externas también incluyen pruebas, analisis y entrevistas para el
cumplimiento de politicas. Aun asi, las auditorias son costosas y, a veces, demasiado
formales. Las encuestas son econémicasy rapidas. Por eso, las organizaciones prefieren
las encuestas de autoevaluaciéon para detectar vulnerabilidades.

Evaluacién de seguridad

Se debe evaluar el nivel de seguridad real de su organizacion
e regularmente o
e cuando ocurren cambios significativos.
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Con frecuencia, se sobreestima el estado de la seguridad, y al verificar el estado real,
pueden revelarse vulnerabilidades importantes. Por ejemplo, es posible que las
cuentas de empleados que se fueron no estén cerradas, que los dispositivos sin usar
sigan conectados a Internet, que algunas personas no autorizadas tengan acceso a la
intranet por razones desconocidas, o que las licencias de software hayan caducado y
ya no estén disponibles para actualizaciones.

Por lo tanto, a la hora de evaluar el nivel de seguridad se deben tener en cuenta dos
perspectivas:
1. Se han establecido politicas apropiadasy se ha informado a los empleados sobre
ellas (politicas)
2. Los sistemas se adaptan y monitorean siguiendo las politicas, y los usuarios no
solo saben qué es correcto, sino que también se comportan en consecuencia
(aspectos practicos)

Instrumentos de evaluacién de seguridad

A la hora de elegir un método adecuado para evaluar el nivel de seguridad, es
aconsejable proceder segun los siguientes principios:
e Que elinstrumento sea relevante y esté actualizado
o Es decir, su contenido se actualiza al menos cada 2-3 afos y su
contenido es adecuado al campo de actividad de la organizacion (no es
razonable utilizar una certificacion independiente como métrica que
tiene costo y no es directamente necesario para cumplir los objetivos
comerciales. En lugar de un certificado, por ejemplo, una autoevaluacion
rapida puede ser suficiente para las necesidades internas, asegurando
una vision general rapida de la situacion de seguridad de la empresa)
e Retroalimentacion inmediata
o Elresultado debe estar disponible rapidamente, tanto para el nivel
gerencial (vision general) como para los especialistas (vision detallada),
con el fin de mejorar la gestidon de la seguridad, puesto que ésta puede
cambiar muy rapidamente.
e ResUumenes basados en funciones de la seguridad o los grupos de activos
o La vista generalizada contiene resumenes de las funciones de seguridad
0 proporciona evaluaciones por grupos de activos y lineas de actividad.
Una visidon general demasiado general pierde su sentido y no facilita la
planificacion de mejoras. Por ejemplo, un resultado que dice "80% de
seguridad" no indica opciones de mejora reales.
e FEvaluacion comparativa
o Una vision general permite a una empresa compararse con
organizaciones similares y observar los cambios en su desarrollo a lo
largo del tiempo. La organizacion puede establecer objetivos para los
proximos periodos: en qué areas invertir tiempo y dinero, basandose
principalmente en sus objetivos de negocio y necesidades de
proteccion.

Caribbean Cyber
Competence Centre

}W EU 22  LAC4 Funded by
A CyberNet c ‘gg ) Lt Amercaand the European Union



49

Al medir el nivel de seguridad, es necesario tener claro qué hacer con el resultado de la
medicion para que el tiempo invertido sea el adecuado y esté bien aprovechado.
Normalmente, los resultados se utilizan para demostrar la situacidn a alguien (socios,
alta direccion) y para priorizar el plan de implementacion.

Los instrumentos de evaluacion de seguridad contienen solo una muestra de
medidas de seguridad. Si se implementan solo las preguntas, la puntuacion de la
evaluacion podria mejorar, pero la seguridad real podria no mejorar. Sin un enfoque
sistematico, solo ofrece una sensacion aparente de seguridad. Para una mejor
proteccion, siga las mejores prdcticas, estdndares y marcos de trabajo.

Herramienta F4SLE

F4SLE (Marco para la Evaluacion del Nivel de Seguridad y su capa de presentacion
MASS), con sede en Estonia, puede utilizarse como herramienta de autoevaluacion.
Presenta declaraciones en diez dimensiones de seguridad, y la organizacion debe
evaluar el nivel de implementacion de estas declaraciones, anadiendo un comentario
Y, Si es posible, una referencia a la evidencia.

El resultado se muestra inmediatamente al encuestado.

Dimensiones del F4SLE

ISMS - Sistema de Gestion de Seguridad de la Informacion: compromiso de la alta
direccion, asignacion de recursos, asignacion de responsabilidades y garantia de
coherencia en los esfuerzos de seguridad de la organizaciéon con los objetivos
comerciales.

ORP - Organizacion y Personal — Politicas de RRHH incluyendo derechos de acceso,
capacitaciones, gestion de requisitos organizacionales

CON - Conceptos generales: Aspectos que aplican tanto a usuarios como a
administradores de sistemas. Son reglas generales que se aplican en todas partes, pero
gue no pertenecen a una categoria especifica. Algunos ejemplos incluyen la proteccién
de datos, las copias de seguridad y la destruccidon de datos.
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OPS - Operaciones: Tareas necesarias para

asuntos técnicos. Por ejemplo, instalar
actualizaciones, emitir moédulos de érdenes y

proporcionar guias administrativas.

DER - Deteccidn, Respuesta, Mejora,

incluyendo incidentes y auditoria
APP - software y soluciones de colaboracion -

aplicaciones, software de videollamadas, etc.

SYS (material o hardware): servidores, PC,

teléfonos. Puntos finales o dispositivos finales. e

IND - automatizacion industrial y robodtica,

controladores SCADA (aplicable solo si la

empresa cuenta con activos relevantes)

NET - dispositivos de red — enrutadores, firewalls, WiFi

INF - infraestructura, edificios, salas, armarios de equipos, cableado, casas inteligentes,
automatizacion de edificios.

ORP sYs

El resultado esperado para cada dimensién es un valor de escala de 2,5 o superior, y el
resultado general se asemeja a un circulo . Todos los valores inferiores requieren la
atencion de la organizacion para abordar las debilidades.

iNOTAI! Las dimensiones de seguridad no son independientes; por ejemplo,
e El comportamiento de la organizacion al reportar incidentes o mantenimiento
general depende de la participacion de la gerencig;
e La seguridad del hardware depende de la configuracién de un solo dispositivo,
pero también de las operaciones de mantenimiento.

Basandose en los metadatos recopilados sobre |la organizacion, la métrica permite
compararla con otros grupos. Para garantizar la privacidad, F4SLE recopila Unicamente
datos agregados centralmente, de los cuales es imposible derivar las respuestas a
afirmaciones individuales. Cada organizacion debe mantener estos datos por si misma.

9.3 Lista de amenazas para la gestion de riesgos

Una amenaza se convierte en riesgo cuando afecta a un activo especifico y existe la
probabilidad de que se materialice, causando dano. En otras palabras:

Amenaza: algo que podria causar dano.

e Vulnerabilidad: una debilidad que permite que una amenaza tenga
efecto.

e Cuando una amenaza se topa con una vulnerabilidad y afecta un activo
valioso, surge un riesgo: una posibilidad real de daro.

Ejemplo: si existe malware (amenaza) y su sistema tiene un servicio sin parchear
(vulnerabilidad), entonces existe el riesgo de que el sistema se infecte y se filtren datos
(dafo).
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La siguiente tabla contiene una lista de amenazas aplicables a los grupos de activos. La
empresa puede utilizar la lista correspondiente en su proceso detallado de evaluacion
de riesgos, utilizando las prioridades de la CIA identificadas como resultado de la
evaluacion inicial de riesgos.

Categoria de Zona Amenaza
amenaza afectada
Estratégico GCente Falta de apoyo de la direccion X X
T2 Estratégico Gente Falta de mano de obra calificada X X
T3 Estratégico Procesos Falta de financiacion X X X
T4 Estratégico Procesos Falta de distribucién de roles, falta de X X X
responsabilidad
T5 Estratégico Tecnologia Falta de recursos técnicos X X X
T6 Estratégico Tecnologia Adopcidén insegura de nuevas tecnologias X X X
T7 Operacional GCente Falta de conciencia de seguridad X
T8 Operacional GCente Error de configuracién o gestién de activos | x X X
deTI
T9 Operacional Procesos Incumplimiento de leyes o términos X X X
contractuales
T10 Operacional Procesos Mala planificaciéon de actividades X X X
T Operacional Procesos Derechos de acceso excesivos X
T2 Operacional Procesos Falta de capacidad de recuperacion X
T3 Operacional Procesos Falta de seguimiento X X
T4 Operacional Procesos Falla en el manejo de incidentes de X X X
seguridad
TI15 Operacional Tecnologia Productos o software con vulnerabilidades | x X
de seguridad, sistemas heredados
Tl6 Operacional Tecnologia Dependencia de terceros, incluidos los X X
proveedores de servicios en la nube
7 Error humano GCente Errores involuntarios o negligencia en el X X
uso de los sistemas de Tl
T18 Error humano GCente Pérdida de datos personales u otra X
informacioén confidencial
T19 Problema técnico | Tecnologia Fallo o perturbacién de la red de datos X X
T20 Problema técnico | Tecnologia Fallo o averia de dispositivos y sistemas X
informaticos, fallo de hardware
T21 Problema técnico | Tecnologia Error de software X X X
T22 Problema técnico | Tecnologia Pérdida de integridad de los datos X
T23 Dafo fisico Tecnologia Fuego X
T24 Dafo fisico Tecnologia Daflos por agua X
T25 Dafo fisico Tecnologia Entorno de trabajo inapropiado X
T26 Dano fisico Tecnologia Accidentes, disturbios civiles, guerra X
T27 Dano fisico Tecnologia Interrupcién del suministro eléctrico o fallo X X
de alimentacion
T28 Dafo fisico Tecnologia Fallo o perturbacién técnica de la red X
T29 Ataque Procesos Espionaje, robo de datos X
cibernético
T30 Ataque Procesos Divulgacion de datos por parte de X
cibernético personas no autorizadas
T31 Ataque Tecnologia Atague a la cadena de suministro X X
cibernético
T32 Ataque Tecnologia Ataques planificados y a largo plazo (APT) X
cibernético
T33 Ataque Tecnologia Escuchas clandestinas X
cibernético
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T34 Ataque Tecnologia Intrusién en la red interna X
cibernético

X Ataque Tecnologia Malware (por ejemplo, virus informaticos) X X X
cibernético

T36 Ataque Tecnologia Atague de denegacidon de servicio X
cibernético

T37 Ataque Tecnologia Atague de ransomware X X
cibernético

T38 Ataque Tecnologia Desfiguracion de sitios web X
cibernético

T39 Ataque Tecnologia Sabotaje, manipulaciéon o destruccién de X X
cibernético sistemas informaticos

T40 Ataque Tecnologia Manipulacién de sistemas de X X
cibernético automatizacioén industrial

T41 Ataque interno Gente Abuso de autoridad, corrupcion X X X

T42 Ataque interno Cente Extorsion, Coercion X X

T43 Ataque interno GCente Ingenieria social, manipulacién psicolégica | x

T44 Ataque interno GCente Ataque fisicoy entrada no autorizadaalas | x X

instalaciones

T45 Atague interno GCente Atague de phishing X

T46 Ataque interno Tecnologia Robo de identidad X
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10 Plan de Implementacion

Incluso si su empresa es pequena, vale la pena crear un plan de implementacién para
la gestion de la seguridad de la informacion:

e Claridad: todos conocen sus roles y acciones.
e Velocidad: permite una respuesta mas rapida a los incidentes.
e Confianza: genera confianza con los clientes y socios.

Vale la pena centrarse en la creacion de un plan de implementacion para alcanzar los
objetivos de su negocio. Siga estos pasos:

1. Defina objetivos y propdsitos del negocio.
2. ldentifique escenarios de pérdida clave y componentes criticos de la CIA.
3. Enumere los activos criticos vinculados a los objetivos comerciales.

4. Redacte un plan de implementacién utilizando este manual y sus prioridades a
partir de los escenarios de pérdida.

5. Divida las acciones en fases de 0 a 3,de 3a 6y de 6 a 12 meses.
6. Elija un estandar de seguridad a seguir y disefie el plan.

7. Revise y actualice el plan cada 3 meses.

Incluya en el plan de implementacion de cada control de seguridad, al menos:

e Qué se debe hacer: descripcion del control de seguridad y activos relacionados
e Cuando debe implementarse el control: cual es su prioridad
e /Quién estard involucradoy quién es responsable?

Contro | Priori  Accidn planificada Cronolo | Recursos  Responsable | Estado
| de dad f
seguri
dad
Derech | Muy Crear grupos de acceso 0-3 Lideres Administrad | En curso
os de alto basados en roles: meses deTly or
acceso unidades
Defina permisos estandar de
para roles como negocio

Administrador, Finanzas,
Ventas y Soporte.
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10.1 Programa de 30 dias de Ciber Resiliencia para PYMEs

Pequefios pasos. Gran impacto.
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En tan solo 30 dias, su empresa puede mejorar significativamente su estrategia de
ciberseguridad, sin necesidad de un gran presupuesto ni un equipo a tiempo
completo. Utilice esta lista de verificacion como una guia sencilla y practica para

emipezar.
Semana Elemento de accién Descripcion Controlar
SEMANA1 Asignar un lider de Elija a alguien dentro de la empresa para coordinar tareas |0
ciberseguridad basicas de ciberseguridad, incluso si es solo una parte de su
funcion.

Identificar los activos Haga una lista de los sistemas, datos y herramientas de los |0

criticos gue depende su negocio (por ejemplo, computadoras,
sistemas de pago, listas de clientes).

Seleccionar un marco de Elija un marco de ciberseguridad (ISO, NIST, CIS, E-ITS) para |O

referencia guiar sus acciones futuras.

SEMANA 2 Habilitar la autenticacion Active MFA para todas las cuentas importantes (correo O
multifactor (MFA) electrénico, herramientas financieras, plataformas en la
nube).

Limpiar permisos de acceso |Elimine las cuentas no utilizadas, limite los privilegios de O
administrador y asegurese de que el acceso esta basado en
roles.

Configurar copias de Asegurese de realizar copias de seguridad de los datos O

seguridad automaticas periddicamente, idealmente con una copia almacenada
fuera del sitio o en la nube.

SEMANA 3 Capacitar al equipo Organice una sesion breve (o envie un video de 10 minutos) O
sobre phishing, contraseflas y habitos seguros.

Redactar una hoja de Prepare una lista basica de contactos de emergencia (lider |O

contacto de incidentes interno, soporte de Tl, legal, etc.).

Crear politicas de uso Escriba reglas breves y claras para el uso de dispositivos, O

sencillas contrasenasy trabajo remoto.

SEMANA 4 Revisar proveedores Pregunte a sus proveedores de T, software y pagos sobre O
externos sus practicas de seguridad.

Simular una prueba basica |Envie un correo electrénico sospechoso simulado para O

de phishing evaluar el nivel de concienciay fomentar el aprendizaje.

Planifique sus préoximos 90 |Segudn su marco de trabajo, establezca entre 3y 5 objetivos |

dias para el préximo trimestre (por ejemplo, mejorar las pruebas
de respaldo, segmentar el Wi-Fi, etc.).
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Conclusiones

Agradecemos que se haya tomado el tiempo de explorar esta guia. Ya sea propietario
de una PYME, lider de equipo o asesor, su atencion a la ciberseguridad marca una
gran diferencia, no solo para su empresa, sino también para sus empleados, clientes y
el ecosistema en general en América Latina y el Caribe.

La ciberseguridad no tiene por qué ser abrumadora. Con la mentalidad adecuada, un
poco de estructura y la disposicidn a actuar paso a paso, incluso la empresa mas
pequena puede desarrollar una verdadera resiliencia.

Lo que ha aprendido

A lo largo de esta guia, exploramos diez areas clave disefadas para ayudar a las
pequenas y medianas empresas a construir una base de ciberseguridad que sea:

e Practico: Adaptado a las limitaciones de tiempo, personal y presupuesto de las
PYMES.

e Relevante: Enfocado en amenazas reales y desafios regionales en el contexto
de LAC4.

e Practica: cada capitulo incluye actividades, marcos y herramientas que puedes
comenzar a utilizar hoy mismo.

Aqui hay un resumen rapido de lo que cubrimos:

1. La ciberseguridad como motor de la resiliencia: Por qué es importante y cdmo
el liderazgo, incluso sin un CISO formal, juega un papel clave.

2. Panorama de amenazas del mundo real: Desde phishing y ransomware hasta
amenazas internas y deepfakes.

3. Evaluacion de riesgos y mapeo de la superficie de ataque: Como identificar qué
necesita proteger y dénde es vulnerable.

4. Higiene digital y mejores practicas: Las “10 reglas de oro” para la ciberseguridad
diaria en contrasenfas, dispositivos y habitos.

5. Cultura de seguridad y formacion continua: Construir una mentalidad de
responsabilidad compartida: una persona, un habito a la vez.

6. Respuesta a incidentes para PYME: Qué hacer antes, durante y después de un
incidente de seguridad, y cdmo simularlo.

7. Confianza Cero en las Pequefas Empresas: COmo aplicar los principios clave de
Zero Trust sin necesidad de herramientas complejas.

8. Cadena de suministroy riesgo de terceros: COmo proteger su negocio cuando
otros tienen acceso a sus sistemas o datos.

9. Hoja de ruta de implementacion: Planes de accidon por fases y rutas de
crecimiento de madurez de seguridad (0-3M, 3-6M, 6-12M).
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10. Recursos y marcos: Métodos, instrumentos y listas de verificacion para ayudarle
a continuar el viaje.

Préximos pasos (Qué puede hacer manana)
No necesita hacerlo todo a la vez. Pero puede hacer algo hoy:

e Asigne un responsable de ciberseguridad, aunque sea a tiempo parcial.
e Revise sus practicas de acceso, contrasefna y respaldo.
e Elija un marco de inicio (NIST, ENISA o E-ITS) y comience a alinearse.

Construyamos juntos una region mas segura

No estad solo en el camino de la ciberseguridad. Comparta lo que ha aprendido, apoye
a otras PYMEs de su red y siga aprendiendo.

La ciberseguridad no se trata sélo de proteccion: se trata de confianza, crecimiento y
supervivencia a largo plazo.
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Apéndice 1: Glosario de términos clave de ciberseguridad para pymes

Término

Definicion

Control de acceso

El proceso de definir y administrar quién puede acceder a sistemas, archivos o servicios
especificos dentro de su organizacion.

Superficie de ataque

Todos los posibles puntos de entrada que un atacante podria explotar, incluidos
software, hardware, personasy terceros.

Respaldo

Una copia de datos importantes almacenada por separado para que se puedan restaurar
en caso de pérdida, dafio o ataque.

Higiene cibernética

Practicas rutinarias que mantienen |los sistemas seguros, como usar contrasefias
seguras, actualizar el software y evitar enlaces sospechosos.

Resiliencia cibernética

La capacidad de una organizacién para prepararse, responder y recuperarse de
incidentes cibernéticos mientras continda operando.

Marco de ciberseguridad

Un enfoque estructurado (como NIST, ENISA, MASS) para ayudar a las empresas a
evaluar, gestionary mejorar su postura de ciberseguridad.

Violacién de datos

Un incidente en el que se accede o divulga informacidén sensible, protegida o
confidencial sin autorizacion.

Cifrado Un método para proteger datos transformandolos en un cédigo ilegible que sdlo puede
desbloguearse con una clave o contrasefa especifica.
Cortafuegos Un sistema (software o hardware) que bloquea el acceso no autorizado hacia o desde

una red privada.

Plan de Respuesta a
Incidentes (PRI)

Un conjunto documentado de acciones a seguir cuando ocurre un incidente de
ciberseguridad, desde la identificacidon hasta la recuperacion.

Amenaza interna

Un riesgo que proviene de personas dentro de la organizacién (empleados, contratistas)
gue causan dafno accidental o intencionalmente.

Malware

Software malicioso disefiado para dafar, interrumpir u obtener acceso no autorizado a
los sistemas (por ejemplo, virus, ransomware).

Autenticacion multifactor
(MFA)

Un proceso de seguridad que requiere dos o mas métodos de verificacidon para acceder
a una cuenta (por ejemplo, contrasefia + codigo SMS).

Suplantaciéon de
identidad (phishing)

Un tipo de ingenieria social en el que los atacantes engafan a los usuarios para que
revelen datos confidenciales, a menudo a través de correos electronicos o sitios web
falsos.

Ransomware

Malware que bloquea sus archivos o sistemas y exige un pago (generalmente en
criptomonedas) para restaurar el acceso.

Evaluacién de riesgos

Un proceso para identificar, evaluar y priorizar las amenazas a su negocio y sus datos.

Ingenieria social

Manipulacién psicoldgica utilizada para engafar a las personas para que revelen
informacién confidencial o acceso a ella.

Ataque a la cadena de
suministro

Cuando los atacantes comprometen a un proveedor externo para obtener acceso a los
sistemas o datos de una empresa objetivo.

Vector de amenaza

El método o via a través del cual se lleva a cabo un ciberataque (por ejemplo, phishing,
unidades USB, Wi-Fi publico).
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Confianza cero

Un enfoque de seguridad que asume gque ningudn usuario o sistema es
automaticamente confiable y verifica todo antes de otorgar acceso.

Apéndice 2: Lista de siglas y abreviaturas

Acrénimo

Término completo

Definicién / Contexto

APTO

Amenaza persistente
avanzada

Un ataque dirigido a largo plazo en el que un intruso obtiene acceso y permanece sin
ser detectado.

Director ejecutivo

Director ejecutivo

Alto ejecutivo responsable de la gestion de la empresa.

director de Finanzas

Director financiero

Ejecutivo que gestiona las acciones financieras de una empresa.

CISA Agencia de Ciberseguridad y [Agencia estadounidense que ofrece recursos y alertas sobre ciberseguridad.
Seguridad de Infraestructura

CISO Director de Seguridad de la Persona responsable del programa y politicas de ciberseguridad.
Informacion

DDoS Denegacidon de servicio Atagque en el que varios sistemas inundan una red hasta dejarla indisponible.

distribuida

Sistemas de gestion de
contenidos electrénicos
(STI)

Marco de seguridad de la
informacioén de Estonia

Administrado por NCSC-EE, incluye requisitos minimos aceptables y un instrumento de
evaluacion del nivel de seguridad.

ENISA

Agencia de la Unién Europea
para la Ciberseguridad

Centro de experiencia en seguridad de redes y de la informacion de la UE.

Internet de las cosas

Internet de las cosas

Dispositivos conectados a Internet (por ejemplo, luces inteligentes, termostatos).

IRP Plan de respuesta a Guia paso a paso para detectar, responder y recuperarse de incidentes de seguridad.
incidentes
LAC4 América Latina y el Caribe 4 |[Se refiere a Chile, Colombia, México y Peru en este contexto.

Maestria en Bellas Artes

Autenticacion multifactor

Medida de seguridad que requiere mas de una forma de verificacion.

MITRE ATT&CK Tacticas, técnicasy Un marco de comportamientos adversarios conocidos para evaluar la postura de
conocimientos comunes seguridad.
adversarios de MITRE

MSP Proveedor de servicios Un tercero que administra los servicios de Tl o seguridad de una empresa.
gestionados

MSSP Proveedor de servicios de Un proveedor centrado especificamente en la prestacion de servicios de seguridad

seguridad gestionados

subcontratados.

Instituto Nacional de
Estandares y Tecnologia
(NIST)

Instituto Nacional de
Estdndares y Tecnologia

Organizacién estadounidense que desarrolla el Marco de Ciberseguridad del NIST.

RDP Protocolo de escritorio Tecnologia que permite a los usuarios acceder a un escritorio remoto.
remoto
PYME Pequefia y mediana empresa [Una empresa con empleados o ingresos limitados.
SOC Centro de Operaciones de Un equipo centralizado responsable de monitorear y responder a las amenazas a la

Seguridad

seguridad.
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VPN Red privada virtual Herramienta que encripta las conexiones a Internet para mayor privacidad y proteccién.
WPA2 / WPA3 Acceso protegido Wi-Fi (2 y 3) [ Protocolos de seguridad que protegen las redes inaldmbricas. WPA3 es la versiéon mas
reciente y segura.
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